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Wstep



Program do backupu danych w sieci komputerowej LAN/

Ferro Backup System™

WAN

(FBS) to profesjonalny, sieciowy system archiwizacji danych przeznaczony zaréwno dla

matych biur, jak i duzych przedsiebiorstw i instytucji. Pozwala chroni¢ dane przechowywane na stacjach roboczych,
laptopach i sieciowych serwerach plikobw pracujgcych pod systemami Microsoft Windows®, Novell NetWare®, Linux,

MacOS.
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DIAGRAM 1. Ferro Backup System™ - archiwizacja wszystkich komputeréw podtaczonych do sieci LAN/WAN

Dzieki Ferro Backup System™

w kilka chwil zabezpieczysz krytyczne dla funkcjonowania Twojego

przedsiebiorstwa informacje przechowywane na komputerach podtgczonych do sieci lokalnej.

e Od 60% do 80% krytycznych danych jest przechowywanych w komputerach biurowych i laptopach
e 90% laptopdw i komputeréw biurowych nie jest nigdy archiwizowana

Maksymalna wydajno $¢

Ze wzgledu na zastosowanie archiwizacji réznicowej,
kompresji po stronie stacji roboczych, réwnolegtego
wykonywania zadan Ferro Backup System pozwala w
bardzo krétkim czasie wykonaé kopie plikbw z
wszystkich komputeréw podigczonych do sieci lokalne;.

Niskie koszty

Ferro Backup System nie wymaga drogiego serwera,
serwerowej Wwersji systemu operacyjnego czy tez
napedow tasmowych. Ze wzgledu na to, ze kompresja
danych odbywa sie juz po stronie stacji roboczych a nie
na serwerze, na serwer archiwizacji mozna przeznaczy¢
zwykty, tani komputer PC z wiekszym dyskiem twardym.

Odporno $¢ na awarie
W przypadku zerwania potgczenia, zadania archiwizaciji
zostang wstrzymane i dokonczone po ponownym
nawigzaniu potgczenia bez koniecznosci interwencji ze
strony administratora.

Szybkie wdro zenie

Aby moc korzystaé z Ferro Backup System nie trzeba
zmienia¢ niczego w aktualnej konfiguracji sieci
komputerowej, serweréw i komputeréw biurowych. Ferro
Backup System dziala calkowicie niezaleznie od
istniejgcych ustug, konfiguracji kont i zabezpieczen.

Bezobs tugowo $¢

Opcja automatycznego zwalniania miejsca na dysku w
potaczeniu z modutem alertéw, ktory wysyla do
administratora informacje o ewentualnych btedach i
ostrzezeniach za pomocg wiadomosci e-mail, ogranicza
koniecznos¢ statego nadzoru nad programem.

Transparentna archiwizacja
Archiwizacja jest wykonywana w tle i nie jest zauwazalna
dla zwyktych pracownikéw firmy.

Wygoda

Administrator nie musi zaprzgta¢ sobie gtowy tym, kiedy
byla robiona ostatnia archiwizacja petna, a kiedy i ile
zostalo wykonanych archiwizacji réznicowych. Ferro
Backup System przejmuje kontrole nad procesem
odzyskiwania danych z kopii ré6znicowych i wyswietla ich
zawartos¢ tak samo jak w przypadku kopii petnych.

Archiwizacja otwartych plikdw

Wbudowana w Ferro Backup System opcja Open File
Manager pozwala na archiwizacje otwartych plikow
systemowych oraz plikbw zablokowanych przez inne
procesy.

Kopia zapasowa systemu operacyjnego

Ferro Backup System daje mozliwos¢ wykonania kopii
zapasowej calego systemu operacyjnego oraz jego
pézniejszego odtworzenia bez potrzeby ponownej
instalaciji.






Opis sieciowego systemu archiwizaciji i odzyskiwania danych

Ferro Backup System™ zbudowany jest w oparciu o architekture klient - serwer. Mamy zatem dwa programy: serwer
- FBS Server oraz klient - FBS Worker.

Miejsce instalacji
FBS Server uruchamiamy tylko raz na komputerze przeznaczonym na serwer archiwizacji, a FBS Worker na stacjach

roboczych czyli na wszystkich komputerach, z ktérych dane chcemy archiwizowaé (komputery biurowe, komputery
przenosne, serwery plikow, serwery bazodanowe, itp.).
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DIAGRAM 2. Ferro Backup System™ - miejsca instalacji klienta i serwera w zaleznosci od wersji systemu operacyjnego.

W przypadku, gdy komputer, z ktérego dane chcemy archiwizowaé, pracuje pod kontrolg systemu innego niz MS
Windows, archiwizacja jego zasobéw jest mozliwa do wykonania poprzez zamapowane dyski sieciowe. Archiwizacje
plikéw z takiego komputera moze zatem wykonaé¢ dowolna stacja robocza z systemem MS Windows. W wielu
przypadkach dobrym rozwigzaniem bedzie instalacja oprogramowania dla stacji roboczej FBS Worker takze na
serwerze archiwizacji, tak jak to przedstawiono na diagramie 2.

Zadanie podstawowe - archiwizacja

Podstawowym zadaniem programu FBS Server jest rozsytanie w odpowiednim czasie zadan archiwizacji do stacji
roboczych. Zadanie takie zawiera informacje na temat tego co ma zostaé¢ zarchiwizowane (jakie pliki, katalogi) oraz w
jaki spos6b ( archiwizacja petna lub archiwizacja réznicowa ). Po przyjeciu zadania, stacja robocza wyszukuije pliki do
archiwizacji, a nastepnie rozpoczyna kompresje plikdw (generowanie archiwum ZIP). Tworzone archiwum jest na
biezgco (w locie) przesytane do serwera archiwizacji.
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DIAGRAM 3. Ferro Backup System™ - przeptyw informacji miedzy stacjg roboczg i serwerem.

FBS Server odbiera, kawatek po kawatku, nadsytane archiwum ZIP i zapisuje je na dysku serwera. Po odebraniu
ostatniej czesci, serwer weryfikuje archiwum sprawdzajgc sumy kontrolne skompresowanych plikéw.

Opisany schemat dziatania moze by¢ realizowany jednoczesnie przez wszystkie stacje robocze wchodzgce w skiad
Systemu.

Planowanie zadan czyli okreslenie dla kazdej stacji co i kiedy ma sie archiwizowac¢ jest wykonywane z jednego
miejsca w programie FBS Server. Konsola tego programu pozwalajg uzytkownikowi takze na monitorowanie pracy
calego Systemu, jego konfiguracje, weryfikacje na podstawie dziennika zdarzen zleconych zadan oraz na
odzyskiwanie danych.

Miejsce przechowywania archiwéw

Archiwa skltadowane sg na dysku twardym w katalogu okreslonym w zaktadce Ustawienia modutu centralnego FBS
Server. Dla kazdej stacji roboczej tworzony jest w tym miejscu podkatalog FBF, ktérego nazwa skfada sie z nazwy
stacji roboczej oraz rozszerzenia .FBF (Ferro Backup Folder). Do tych podkatalogéw zapisywane sg archiwa ZIP, a ich
nazwy sg w formacie: DATAfbsGODZINA.zip.

Ferro Backup System™ przechowuje dane w formacie PKZIP (wersja 64-bit) stworzonym przez firme PKWARE, Inc.
Format ZIP64 pozwala na tworzenie archiwow (pojedynczych plikéw .zip) o rozmiarach do 9 exabajtéw (1 EB = 1 000
000 TB).

Pliki .zip mozna przeglada¢ i rozpakowywac ro6znymi programami obstugujgcymi format PKZIP ZIP64, np. popularnym
programem WinZip®. Ze wzgledu na stosowany przez Ferro Backup System™ model archiwizacji réznicowej zaleca
sie jednak wykonywanie powyzszych czynnosci bezposrednio w programie FBS Server (zaktadka Odzyskiwanie).

Dyski twarde zamiast nap eddw ta $mowych .
Ferro Backup System™ to nowy system, w ktérym nie stosuje sie juz zapisu na tasmach, lecz na dyskach twardych.
Jest wielu powoddéw, dla ktérych jest to lepsze rozwigzanie niz stosowanie streamerow i bibliotek tasmowych:

e Cena
O w systemie Ferro Backup System™ nie jest potrzebne zadne dodatkowe urzgdzenie typu streamer,
biblioteka tasmowa.
O dysk twardy jest obecnie najtanszym magnetycznym nosnikiem danych, tanszym nawet od tasm
DAT/DDS
e Szybkosc
O w wiekszosci systeméw backupowych waskim gardiem jest zapis i odczyt danych z urzadzen
tasmowych. W przypadku Ferro Backup System™ wykorzystujgcym dyski twarde, archiwizacja i



odzyskiwanie danych jest wielokrotnie szybsze.

O Ferro Backup System™ daje mozliwo$¢ wykonywania zadan archiwizacji réwnolegle. Standardowe
systemy archiwizacji pozwalajg na réwnoczesng archiwizacje tylko w przypadku posiadania wielu
napedow tasmowych.

Na stronie Dysk vs. tasma znajdujg sie informacje na temat wykorzystywania dyskoéw twardych w systemach
archiwizaciji.

tatwe odzyskiwanie danych.

Ferro Backup System™ umozliwia przeprowadzanie archiwizacji petnej oraz archiwizacji réznicowej. Niezaleznie
jednak od typu archiwizacji wybranego dla danej stacji roboczej odzyskiwanie danych odbywa sie zawsze w ten sam,
przyjazny dla uzytkownika, sposéb.

Jezeli w przypadku archiwizacji petnej proces odzyskiwania danych jest prosty, gdyz wymaga jedynie wypakowania
wszystkich plikéw z wybranego archiwum (ZIP), to dla backupu réznicowego sprawa jest troche bardziej
skomplikowana. W przypadku archiwizacji réznicowej tylko pierwsze (najstarsze) archiwum zawiera wszystkie pliki
okreslone w ustawieniach archiwizacji. Podczas kolejnych proceséw archiwizacji wykonywane sg kopie plikéw
zmodyfikowanych lub utworzonych od czasu poprzedniej archiwizacji. Jesli archiwa z kolejnych dni nie zawierajg
wszystkich plikbw okreslonych w ustawieniach archiwizacji to przywracanie danych w wiekszosci systemow
archiwizacji danych moze nastreczac sporo trudnosci.

Ferro Backup System™ przejmuje kontrole nad przywracaniem danych, dzieki czemu uzytkownik ma mozliwosé
tatwego przywracania danych z kopii réznicowych, tak samo jak ma to miejsce przy archiwach petnych.



Co nowego w Ferro Backup System™

Wersja 3.4 (build: w732 s792) / 2010.08.20 (BIE ZACA)

o Mozliwosc¢ zbiorczej edycji ustawien stacji roboczych

e Obstuga diugich nazw plikow (> 260 znakow)

o Mozliwos¢ wykonywania kilku zadan backupu podczas wytgczania komputera

o Mozliwos¢ ograniczenia szybkosci transmisji danych od strony stacji roboczych

o Wyswietlanie szybkosci odczytu danych ze stacji roboczych w zaktadce Monitor sieci

o Automatyczne kompaktowanie bazy danych w przypadku wykrycia, ze ostatnie zamkniecie programu byto
nieoczekiwane

o Mozliwos¢ filtrowania Dziennika zdarzen wg czasu, rodzaju operacji, nazwy zadania i komunikatu

e Dodanie kolumny Rodzaj operacji do Dziennika zdarzen

e Dodatkowe filtry w tabelach Archiwizacja (Stacje i Zadania)

e Zapisywanie w Dzienniku zdarzen doktadnych informacji dot. odzyskiwania

o Mozliwos¢ zabezpieczenia dostepu do konsoli programu hastem

e Liczba wyjatkéw (btedbéw/ostrzezen) wyswietlana w podsumowaniu archiwizaciji

o Mozliwos¢ wyboru przez uzytkownika czasu do ponowienia archiwizacji

o Obstuga nowych napedéw tasmowych IBM i DELL

o Mozliwos¢ stosowania w zakresie archiwizacji zmiennych systemowych (%ProgramFiles%, %

SystemRoot%, etc.)

Wyswietlanie doktadnych informacji o postepie archiwizacji w przypadku przetwarzania duzych plikéw

Raport Podsumowanie zadan pokazuje teraz zadania wykonane poprawnie, zadania z ostrzezeniami i

zadania niewykonane

e Optymalizacja wczytywania archiwéw ZIP

e Zwracanie komunikatow btedéw wykonania programéw konsolowych przez skrypty Polecen lokalnych
bezposrednio do programu FBS Server

e Moduly FBS Worker, FBS Server oraz pakiet instalacyjny podpisane cyfrowo za pomocg certyfikatu
Microsoft Authenticode

e Poprawiony btgd wyznaczania kolejnego terminu wysyiki alertéw administracyjnych i replikacji archiwéw
przy harmonogramie ustawionym na "Co okreslong liczbe godzin"

o Poprawiony problem z uzyskiwaniem podczas backupu stanu koherentnego plikow PST w systemach
Windows Vista i nowszych

e Poprawiona szybkos$c¢ reakcji na anulowanie przez uzytkownika backupu przy zamykaniu systemu

e Poprawiony btgd w programie aktualizujgcym, ktory mégt prowadzi¢ do braku potgczenia z serwerem
backupu

Wersja 3.3.3 (build: w663 s699) / 2009.12.21

e Poprawiona obstuga krétkich nazw katalogéw

Wersja 3.3.3 (build: w658 s698) / 2009.11.23

e Mozliwosé recznej modyfikacji Sciezek do katalogow archiwizacji i replikacji po kliknieciu w pole edycyjne przy
réwnoczesnym przytrzymaniu klawisza [Shift]

e Poprawiony blgd zwigzany z wyliczaniem czasu systemowego, ktéry mogt prowadzi¢ do zatrzymania
programatora zadan ze wzgledu na "niepoprawng operacje zmiennoprzecinkowg"

Wersja 3.3.3 (build: w658 s690) / 2009.11.16

e Poprawiony btad, ktéry mégt prowadzi¢ do pomijania zaplanowanych zadan archiwizacji z wkgczong opcja
Wykonuj zadanie tylko w okreslonym czasie przy duzym obcigzeniu serwera archiwizaciji

Wersja 3.3.3 (build: w658 s686) / 2009.11.12

e Poprawiony blgd od$wiezania daty podczas grupowania wpiséw w Dzienniku zdarzen
e Poprawiony btad instalatora FBS Worker, ktdry mogt prowadzié¢ do wyswietlania zastepczego okna



informacyjnego (bez danych o postepie archiwizacji, etc.) podczas archiwizacji przy wytgczaniu komputeréw z
systemami Windows NT, Server 2000, XP i Server 2003

Wersja 3.3.3 (build: w652 s683) / 2009.11.04

Mozliwosé backupu i odzyskiwania 64-bitowych edycji systemu operacyjnego Windows (x64)
Poprawiony btgd mapowania przez Polecenia zdalne zasobéw sieciowych zawierajgcych w $ciezce dostepu
spacje

Wersja 3.3.2 (build: w644 s681) / 2009.10.29

Zoptymalizowanie fazy wyszukiwania plikdw do archiwizaciji

State wykluczenie katalogéw <litera_dysku:>\System Volume Information z zakresu archiwizaciji

Poprawiony btgd sprawdzania wolnego miejsca w folderach UNC, ktéry mogt prowadzié¢ do zatrzymania pracy
serwera TCP

Poprawione dziatanie programu przy ustawieniu opcji Priorytet watku kompresujgcego na wartosé 0 lub 1 w
celu zwiekszenia komfortu pracy uzytkownikow

Drobne poprawki interfejsu konsoli FBS Server

Usuniecie btedéw programu FBS Server wystepujgcych w systemach Windows 98 i Windows Me
Dostosowanie instalatora do systeméw Windows 7 i Windows Server 2008 R2 w celu wyeliminowania
ostrzezenia o mozliwej wadliwej aktualizacji programu

Wersja 3.3.1 (build: w615 s676) / 2009.10.05

Poprawiony btgd uruchamiania Polecen lokalnych (skryptow)

Poprawiony biad filtrowania alertéw administracyjnych dla wpiséw Dziennika zdarzen

Poprawiony bigd pozostawania aktywnego okna ustawien stacji roboczej po anulowaniu operacji tworzenia
nowego zadania

Drobne usprawnienia w mechanizmie archiwizacji otwartych plikéw

Wersja 3.3.0 (build: w608 s664) / 2009.09.18

Bezposrednie przywracanie danych na stacje roboczag

Nowe Polecenia lokalne - mozliwo$¢ rozszerzania funkcjonalnosci programu FBS Server przy pomocy
skryptéw (Java Script, Visual Basic Script, PHP Script, etc.)

Radykalny wzrost szybkosci uruchamiania programu FBS Server

Wyszukiwarka plikow w archiwach

Nowy panel zarzgdzania zasobami sieciowymi

Nowy raport podsumowujgcy wykonanie ostatniego zadania archiwizacji dla kazdej stacji

Nowe okno przeglgdania i odczytu plikéw z no$nikow tasmowych

Mozliwos$é ukrycia szczegétowych wpiséw w Dzienniku zdarzen

Mozliwo$¢ grupowania wpiséw w Dzienniku zdarzen

Mozliwos¢ eksportu wpiséw z Dziennika zdarzen w réznych formatach (plik tekstowy, strona HTML, arkusz
Excel, plik XML lub skrypt SQL)

Optymalizacja wydajnosci Dziennika zdarzen zawierajgcego wiecej niz 20 tys. rekordéw

Dodane ostrzezenie o wykonywanej replikacji na naped optyczny lub naped taSmowy przy zamykaniu
programu FBS Server

Mozliwos¢ anulowania replikacji

Sortowanie tabel w raportach

Zapis raportow do pliku i drukowanie

Mozliwos$¢ doktadnego okreslenia kiedy ma by¢ wykonywana okresowa kopia petna w zadaniach réznicowych
Automatyczne usuwanie uszkodzonych i pustych archiwéw po wykonaniu zadania

Nowy format komunikatu podsumowujgcego wykonanie zadania

Mozliwos$¢ stosowania $ciezek UNC bez koniecznosci mapowania dyskéw sieciowych

Poprawiony drobny btgd w mechanizmie zwalniania miejsca na dysku

Poprawiona funkcja obstugi konca tasmy

Poprawiony btad zapisu flagi informacyjnej katalogéw zgtaszany przez programy WinZip i 7-Zip
Zmiana domyslinej wartosci dla opcji "Rozmiar fragmentéw dzielonego pliku" z 10 MB do 1 MB w celu
wydajniejszej archiwizacji plikow pocztowych Microsoft Office Outlook

Wersja 3.1.4 (build: w599 s607) / 2009.05.05



Poprawiony bitgd odtwarzania danych z no$nika po zmianie domyslnego rozmiaru bloku odczytu/zapisu
napedu tasmowego

Poprawiony bigd wyznaczania kolejnego terminu archiwizacji przy wigczonej opcji "Wykonuj zadanie tylko w
okreslonym czasie"

Wersja 3.1.3 (build: w590 s578) / 2009.04.03

Zwiekszenie szybkosci transferu od serwera backupu do stacji roboczej

Archiwizacja pustych katalogow

Zapis i odtwarzanie atrybutéw katalogéw

Whprowadzone dodatkowe sprawdzanie dostepnosci $ciezek zdefiniowanych w zakresie archiwizacji przed
wykonaniem zadania i logowanie ewentualnych ostrzezen

Generowanie ostrzezen w przypadku znacznego spadku liczby zarchiwizowanych plikéw w stosunku liczby
plikéw ujetych podczas poprzedniej archiwizacji

Dodany pasek przewijania poziomego w Dzienniku zdarzen

Poprawiony bigd wypakowywania danych z kopii r6znicowych zawierajgcych wiecej niz 65 tys. plikéw
Poprawki interfejsu konsoli FBS Server

Poprawiony bitgd dotyczgcy backupu réznicowego partycji NTFS wystepujacy przy zmianie zegara
systemowego z czasu standardowego na czas letni

Wersja 3.1.0 (build: w567 s559) / 2009.02.10

Replikacja na napedy tasmowe

Dodana kolumna Typ w zakladce Odzyskiwanie informujgca o typie archiwum (petne/r6znicowe)
Mozliwo$é pominiecia fazy kompaktowania bazy danych przy uruchomieniu programu (parametr -
NOCOMPACT)

Mozliwos$é wyboru typu replikowanych archiwéw (wszystkie/tylko petne)

Przyspieszenie odzyskiwania i budowania listy archiwdéw oraz przygotowywania zadan po stronie serwera
poprzez wyeliminowanie odczytu niepowigzanych z sobg archiwéw réznicowych

Poprawki w mechanizmie zwalniajgcym miejsce na dysku

Poprawiony mechanizm wyszukiwania identyfikatora procesu wykonujacego zapis do zablokowanego pliku
Poprawiony btad obstugi niestandardowego formatu daty systemowej, ktéry mogt prowadzié¢ do niewtasciwego
wyznaczania terminu kolejnej archiwizacji

Poprawiony bigd oznaczania archiwow zreplikowanych

Poprawiony bigd obstugi no$nikéw optycznych wielokrotnego zapisu (CD-RW, DVD-RW, DVD+RW)

Wersja 3.0.8 (build: w544 s535) / 2008.11.26

Dodana opcja Wykonuj zadanie tylko w okreslonym czasie - mozliwo$¢ zablokowania standardowej opcji
archiwizacji zadan op6znionych zaraz po podigczeniu komputera do sieci

Poprawiony btad programu aktualizujgcego, ktory mégt blokowaé mozliwo$¢ automatycznej aktualizacji
oprogramowania na stacjach roboczych (zadziata dopiero przy aktualizacji z wersji 3.0.8.559 do nowszej)
Poprawiony bigd ustawien stacji roboczej, ktéry mégt powodowacé brak automatycznej zmiany nazwy i
lokalizacji archiwoéw po zmianie nazwy zadania lub katalogu przechowywania archiwéw

Poprawiona wydajnos$¢ Dziennika zdarzen

Wersja 3.0.7 (build: w544 s526) / 2008.11.13

Mozliwos¢ ograniczenia szybkosci transferu sieciowego

Opcja okresowego wykonywania archiwizacji petnej w zadaniach réznicowych
Poprawiony problem z backupem pofragmentowanych plikéw przy uzyciu opcji OFM
Drobne poprawki

Wersja 3.0.5 (build: w530 s514) / 2008.10.08

Poprawki interfejsu konsoli FBS Server
Nazwa alertu administracyjnego stosowana jako temat wiadomosci e-mail
Poprawione kodowanie znakéw w temacie wiadomosci e-mail

Wersja 3.0 (build: w530 s504) / 2008.08.29



e Odswiezony interfejs konsoli FBS Server
O Sortowanie i filtrowanie list i tabel
O Statusy informujgce o aktywnych ostrzezeniach dla stacji roboczej
O Nowa tabela wyswietlajgca wszystkie zdefiniowane zadania archiwizacji
O Mozliwos¢ kopiowania wyswietlanych informacji do schowka
e Raporty
O Podsumowanie zadan - informacje na temat zadan archiwizaciji
O Zalegte zdania - informacje na temat niewykonanych zadan
O Statystyki zadan - informacje na temat czasu, rozmiaru i szybkosci wykonywania zadan
Archiwizacja danych z serweréw FTP (ftpuse)
Replikacja archiwéw na serwer FTP (ftpuse)
Replikacja na napedy optyczne (CD/DVD/Blu-Ray/HD-DVD)
Nowe Alerty administracyjne - wysytanie raportéw i dziennika zdarzeh na serwer WWW lub e-mail
Poprawione drobne bledy

Aktualizacja licencji z edycji 2.x do 3.x
Wskazowki techniczne dotyczgce instalaciji i aktualizacji programu

Wersja 2.9 (build: w570 s447) / 2009.02.16

Ostatnia wersja z edycji 2.x: Pobierz Fbs2Inst.exe 2,08 MB

e Poprawiony problem z backupem pofragmentowanych plikow przy uzyciu opcji OFM
e Liczne drobne poprawki modutu FBS Worker

Wersja 2 .9 (build: w519 s447) / 2008.05.14

e Mozliwos$é stosowania w Poleceniach zdalnych parametru % TASKNAME% do rozrézniania zadan

Poprawiony problem z odzyskiwaniem danych z zadah zawierajacych uszkodzone pliki ZIP

e Rozwigzanie problemu z backupem folderéw zawierajgcych dowigzania symboliczne prowadzgcych do
zapetlenia skanowania

e Optymalizacja fazy przygotowywania zadan po stronie serwera, przegladania archiwoéw, wypakowywania

Wersja 2 .8.5 (build: w507 s408) / 2008.02.08

e Mozliwos¢ zablokowania opcji Anuluj podczas archiwizacji przy zamykaniu systemu

e Usprawnienia w module OFM (Open File Manager), ktére pozwalajg teraz na archiwizacje plikéw
zablokowanych, zapisanych bezposrednio w tablicy MFT (dot. plikéw o rozmiarze ~1kB)

e \Wprowadzono ostrzezenie informujgce o braku wystarczajgcych uprawnieh do odczytu katalogu

e Mozliwo$é zmiany portu serwera poczty wychodzgcej SMTP dla alertéw administracyjnych

Wersja 2 .8.2 (build: w483 s400) / 2008.01.19

e Dodana opcja wstrzymywania proceséw poprawiajgca funkcjonalnosé modutu archiwizacji plikow otwartych i
zablokowanych (OFM - Open File Manager)
e Poprawki zwiekszajace stabilno$é potaczen sieciowych

Wersja 2 .8.0 (build: w440 s381) / 2007.11.22

e Trzykrotny wzrost szybkosci: przygotowywania zadan archiwizacji, budowania listy plikéw do odzyskiwania,
odzyskiwania danych

e Polecenia lokalne - mozliwo$¢ wykonywania polecen (skryptéw, programéw) na serwerze archiwizaciji

e Mozliwos¢ mapowania dyskéw sieciowych na serwerze archiwizacji

e Poprawiony bitad blokujgcy zamykanie systemu operacyjnego po zakonczeniu zadania jesli w trakcie
przygotowan do archiwizacji pojawit sie btgd

e Poprawiona obstuga nazw plikéw zawierajgcych znaki narodowe w jezyku innym niz domysiny jezyk ustawiony

w systemie operacyjnym
e Zmiany w obstudze sytuacji wyjgtkowych w module FBS Worker
e Nowy instalator

Wersja 2.7.5 (build: w429 s355) / 2007.08.24

e Poprawki w module odzyskiwania
e Poprawiona obstuga masek katalogéw pomijanych



e Poprawiona obstuga nazw plikbw zawierajgcych znaki specjalne
e Zmiana formatu kodowania nazw plikéw z OEM do ANSI
e Dodane ostrzezenia informujgce o braku wybranych do archiwizacji plikéw, katalogéw lub dyskéw

Wersja 2.7 (build: w420 s343) / 2007.07.16

e Archiwizacja réznicowa na poziomie fragmentéw plikéw
e Wyeliminowany problem ze zrywaniem potgczen
e Drobne poprawki w module FBS Worker i FBS Server

Wersja 2 .6.1 (build: w392 s316) / 2007.06.06

e Polecenia zdalne - mozliwo$é wykonywania polecen (skryptéw, programéw) na stacjach roboczych przed i po

archiwizacji

e Replikacja - mozliwos¢ zduplikowania archiwéw z serwera archiwizacji do innej lokalizacji sieciowej lub na
dodatkowy dysk twardy

e Optymalizacja fazy przygotowywania zadan po stronie serwera

e Usprawnienia w interfejsie uzytkownika pozwalajgce na wygodniejszg edycje zadan archiwizacji

e Dostosowanie modutu sterowania FBS Server do 64-bitowych wersji systemu Windows

e Poprawki w module wykonywania zadan FBS Worker (eliminacja btedu "fpiBackup error")

Wersja 2 .5.0 (build: w323 s308) / 2007.02.01

e Mozliwos¢ uruchomienia FBSServer w formie ustugi systemowej - uniezaleznienie pracy serwera archiwizaciji
od logowan administratora do systemu

e Mozliwos¢ uruchomienia FBSWorker w formie ustugi systemowej - uniezaleznienie przebiegu zadan
archiwizacji od logowan uzytkownikdw do stacji roboczej

e Mozliwosc¢ definiowania masek plikéw i katalogéw do archiwizacji uwzgledniajgcych wszystkie lokalne dyski
twarde

e Dodana opcja Przepakowywanie optymalizujgca sposdb gospodarowania dostepng przestrzenig dyskowg
poprzez szybsze usuwanie archiwéw réznicowych (eliminacja problemu z automatycznym zwalnianiem
miejsca na dysku dla kopii r6znicowych)

e Dodana mozliwos¢ definiowania kilku zadan archiwizacji dla jednej stacji roboczej

e \Wprowadzony rozbudowany harmonogram zadan pozwalajgcy na ustalenie terminu archiwizacji wyrazonego
jako: doby, dni tygodnia, godziny.

e \Wprowadzona mozliwo$¢ wskazania wielu $ciezek docelowych ("Miejsce przechowywania archiwow")

e Mozliwosc¢ okreslenia maksymalnego rozmiaru Dziennika zdarzen (eliminacja problemu z diugim czasem
uruchamiania programu FBSServer)

e Poprawiony btgd polegajacy na synchronizacji czasu miedzy stacjami roboczymi a serwerem archiwizacji przy
wylgczonej opcji "Synchronizacja zegara"

e Poprawiony btad tworzenia indeksu ZIP dla archiwéw mniejszych niz 4GB zawierajgcych wiecej niz 65 tysiecy
plikbw

Wersja 2 .4.7 (build: w230 s210) / 2006.03.06

e Dodana opcja automatycznej archiwizacji danych podczas zamykania systemu

e \Wprowadzona mozliwos$¢ konfiguraciji zaawansowanych opcji transmisji danych, kompresji, buforowania oraz
wykorzystania mocy CPU

e \Wprowadzona opcja minimalizacji konsoli serwera przy uruchamianiu, minimalizacji do tray'a oraz blokada
przypadkowego zamkniecia programu

e Poprawiony btad listowania pustych dyskéw zdalnych

e Poprawiony btad odczytywania katalogu przechowywania archiwow, ktéry mogt blokowaé mozliwos$é
wykonywania kopii przyrostowej

e Poprawiony btad powodujgcy pomijanie plikow czesciowo zablokowanych oraz przerywanie zadania po
wystgpieniu btedu przy jednoczesnym dublowaniu sie zakreséw archiwizaciji

e Poprawiony btgd powodujgcy problemy z archiwizacjg podczas stosowania masek plikéw archiwizowanych i
pomijanych zawierajgcych nawiasy klamrowe

Wersja 2 .4.0 (build: w166 s197) / 2005.09.07

e Dodana mozliwos$¢ archiwizacji otwartych/zablokowanych plikoéw (open file manager)
e Wprowadzona mozliwos¢ szyfrowania archiwéw za pomocg algorytmoéw Rijndael (AES), Serpent lub Twofish
e Poprawione kilka drobnych btedow

Wersja 2 .2.0 (build: w150 s193) / 2005.07.15

e Dostosowanie programu do pracy na komputerach z aktywnymi Ustugami terminalowymi



Zwiekszenie stabilnosci poprzez zmiane sposobu kierowania odwotan do bazy danych
Wprowadzenie mozliwosci anulowania zadania bedgcego w trakcie przygotowan po stronie serwera
Dodana opcja pozwalajgca na natychmiastowg archiwizacje wszystkich stacji roboczych
Optymalizacja programatora zadan

Wprowadzenie podglgdu stanu stacji roboczych w zakladce Monitor sieci

Zwiekszenie szybkosci odczytu listy plikdw i katalogdw zdalnych komputeréw

Dodanie pola edycyjnego umozliwiajgcego recznie wpisanie sciezki zdalnej

Whprowadzenie wykrywania i blokady potgczen wielokrotnych

Wprowadzona detekcja awarii potgczenia (wykrywanie spadku szybkosci transmisji)

Wersja 2 .1.5 (build: w124 s112) / 2005.03.14

Mozliwos$é okreslenia ilosci przechowywanych archiwéw (kopie rotacyjne)

Dodanie modutu alertéw administracyjnych - wysyfanie informacji o bledach na wskazany adres email
Mozliwos¢ anulowania biezgcego zadania archiwizacji

Optymalizacja oprogramowania FBS Worker - rozmiar pliku wykonywalnego zostat zmniejszony z 231 KB do
115 KB

Przyspieszenie fazy przygotowan do archiwizacji (wyszukiwanie plikow)

Zwiekszenie szybkosci wyswietlania listy plikdw i katalogéw zdalnego komputera

Zwiekszenie szybkosci archiwizacji poprzez dodanie funkcji buforowania przesytanych plikow (opcja
CONNECTION - CACHE SIZE)

Dodana opcja COMPRESSION - PRIORITY, stuzaca do okreslania maksymalnego obcigzenia CPU,
wprowadzona w celu zapewnienia komfortowej pracy na komputerze podczas wykonywania archiwizaciji

Wersja 2.0.1 (build: W62 S80) / 2004.08.01

Zmiana formatu archiwéw z Microsoft® CAB (Cabinet) na PKWARE® ZIP (64-bit extensions)

Mozliwos$¢ archiwizacji plikow o rozmiarach wiekszych niz 4 GB

Obstuga archiwéw o rozmiarach do (teoretycznie) 9 EB

Whprowadzenie kompresji "w locie" - podczas archiwizacji nie sg generowane zadne pliki tymczasowe
Wprowadzenie kompresji roznicowej/przyrostowe;j

Wprowadzenie modutu odzyskiwania danych

Eliminacja btedéw protokotu transmisji danych oraz zwiekszenie szybkosci przesytu

Zmniejszenie wymagan sprzetowych i systemowych dla FBS Worker: Intel 486DX, 12 RAM, Windows 95 SR1

Wersja 1.0.0 (build: W01 S01) / 2002.05.22

Archiwizacja plikdw z komputeréw potgczonych do sieci lokalnej LAN (TCP/IP)
Centralne sterowanie

Planowanie zadan archiwizacji

Logowanie zdarzen
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Wymagania systemowe

FBS Worker

procesor klasy Intel® Pentium®

12 MB pamigci operacyjnej RAM

2 MB wolnego miejsca na dysku

system operacyjny:

Microsoft® Windows® 95, 98, Me, NT, 2000, XP, Vista, Windows 7
Microsoft® Windows® Server 2000, 2003, 2008

e Kkarta sieciowa LAN/WiFi

FBS Server

e procesor klasy Intel® Pentium® Ill 1.5 GHz
zalecany: procesor dwurdzeniowy
e 256 MB pamieci operacyjnej RAM (zalecane 512 MB+)
e 150 MB wolnego miejsca na dysku (+ miejsce na archiwa)
e system operacyjny:
Microsoft® Windows® 98, Me, NT, 2000, XP, Vista, Windows 7
Microsoft® Windows® Server 2000, 2003, 2008
zalecany: 2000, XP, Vista, Windows 7 lub Server 2000, 2003, 2008
e Kkarta sieciowa
e przegladarka Internet Explorer 6 lub nowsza



Instalacja oprogramowania do backupu (archiwizaciji) danych
Ferro Backup System™ dziata w architekturze klient - serwer. Plik instalacyjny zawiera wiec dwa programy:

e FBS Server (serwer) - program dla serwera archiwizacji
e FBS Worker (klient) - program dla stacji roboczej

Pierwsza instalacja

Program FBS Server instaluje sie tylko raz - na komputerze przeznaczonym na serwer archiwizacji.
Program FBS Worker instaluje sie na wszystkich komputerach, z ktérych dane majg by¢ archiwizowane.
Jezeli chcemy archiwizowa¢ dane takze z komputera przeznaczonego na serwer archiwizacji, nalezy na nim
zainstalowaé¢ zaréwno FBS Server, jak i FBS Worker. Zobacz tez: Jak to dziata »

% Niewlasciwie skonfigurowany program antywirusowy moze zaklécaé operacje dyskowe. Przed rozpoczeciem
pracy z programem nalezy odpowiednio skonfigurowac oprogramowanie antywirusowe ».

]hzl Instalacja - Ferro Backup System [_ =]
-

Zaznacz komponenty
Ktdre komponenty maja by zainstalowane?

Zaznacz komponenty, kidre choesz zainstalowad, odznace te, kidmch nie choesz
zaihztalowad. Kliknij praycizk Dale), aby kontynuowad.

FBS Server - oprogramowanie dla senwera archivizacii 154,56 ME
FBS “Worker - oprogramowanie dla stacji roboczpch 0.2 MB
Instrukcia obsbugi 0,8 MEB

Wwiubrane komponenty wymagaja co najmnig] 156,5 ME na desku.

< Wiztecz

Anuluj |

Rys. 1.1 Ferro Backup System™ - system archiwizacji danych. Instalacja - wybdr pakietow

Aktualizacje

Ferro Backup System™ wyposazony jest w funkcje automatycznej aktualizacji pakietu FBS Worker. Jesli wiec w
przysziosci pojawi sie nowsza wersja oprogramowania dla stacji roboczej, wystarczy, ze zainstaluje sie go tylko na
serwerze backupu. Program FBS Server sam przeinstaluje pakiet FBS Worker na wszystkich stacjach roboczych.
Podczas aktualizacji oprogramowania na serwerze archiwizacji nowg wersje nalezy zainstalowa¢ w tym samym

katalogu, w ktérym program byt instalowany poprzednio. Aby zachowaé ustawienia, nalezy zainstalowa¢ nowg wersje

bez odinstalowywania wersji wczesniejszej.

'0 Kolejnos¢ instalowania pakietéw nie ma znaczenia.

INSTALACJA OPROGRAMOWANIA DLA SERWERA ( FBS Server)

Miejsce instalaciji:
FBS Server nalezy zainstalowa¢ na komputerze przeznaczonym na serwer archiwizacji.



Opis:

W skfad pakietu oprogramowania dla serwera wchodzg dwa pliki: FBSServer.exe - plik wykonywalny o rozmiarze 915
KB oraz FBSDataBase.abs - plik konfiguracyjny o rozmiarze poczatkowym 1.7 MB.

Po wgraniu plikow FBSServer.exe i FBSDataBase.abs do katalogu docelowego instalator wywotuje program
FBSServer.exe z nastepujgcymi parametrami:

® FBSServer.exe /INSTALL - instalacja ustugi FBSServe r

W ten sposéb FBSServer jest instalowany jako ustuga systemowa. Dzigki temu bedzie on automatycznie uruchamiany
przy starcie systemu. Ustuga FBSServer dziata domysinie na Lokalnym koncie systemowym. W celu zmiany
domyslnego sposobu uruchamiania lub zmiany konta, na ktérym dziata ustuga nalezy wywota¢ okno wiasciwosci w
konsoli MMC - Ustugi (Panel sterowania -> Narzedzia administracyjne -> Ustugi).

Po zakonczeniu instalacji program gotowy jest do uruchomienia.

s Uwaga. Pomimo, Ze plik konfiguracyjny FBSDatabase.abs tuz po instalacji zajmuje mniej niz 2 MB, to po
skonfigurowaniu programu rozmiar pliku moze wzrosng¢ (w zaleznosci od liczby podtgczonych stacji roboczych) do
150 MB.

INSTALACJA OPROGRAMOWANIA DLA STACJI ROBOCZEJ ( FBS Work er).

Miejsce instalaciji:
FBS Worker nalezy zainstalowa¢ na wszystkich komputerach, z ktérych dane majg by¢ archiwizowane czyli na
komputerach biurowych, przenosnych i serwerach pracujgcych pod kontrolg systemu Windows.

Opis:

W skiad pakietu oprogramowania dla stacji roboczej wchodzg dwa pliki: FBSWorker.exe - plik wykonywalny o
rozmiarze 140 KB oraz FBSWorker.ini - plik konfiguracyjny o rozmiarze 2 KB. Podczas instalacji musimy wprowadzi¢
nazwe lub adres IP komputera, na ktérym zostanie zainstalowany program FBSServer.

FBS Worker - konfiguracja oprogramowania dla stacji rebeczej

IJrucharmianie programu FBES ‘worker oraz nawigzywanie potaczenia z zenwerem archiwizac)
bedzie realizowane automatyczhie.

Poda) nazwe lub adres IP serwera archiwizac), cayli komputera, na ktamm jest zainzstalowane
[ub bedzie zainztalowane oprogramowanie FBS Server.

Mazwa lub adres IP senwera archivizacy:  |BACKUP

Powyzzze informacie zostang zapizane w pliku;
C:%Program Filez*"FERRD SaftwaresFerro Backup SypztemhFBSwarker.ini.

Rys. 2.1 Ferro Backup System™. Instalacja - konfiguracja oprogramowania FBS Worker
Informacja ta zostaje zapisana w pliku FBSWorker.ini.

Po wgraniu plikow FBSWorker.exe i FBSWorker.ini do katalogu docelowego instalator wywotuje program
FBSWorker.exe z nastepujgcymi parametrami:

® FBSWorker.exe /INSTALL - instalacja ustugi FBSWorke r



® FBSWorker.exe /START - uruchomienie ustugi FBSWorke r

W ten sposéb FBSWorker jest instalowany jako ustuga systemowa. Dzieki temu bedzie on automatycznie
uruchamiany przy starcie systemu. Ustuga FBSWorker dziata domyslnie na Lokalnym koncie systemowym. W celu
zmiany domyslnego sposobu uruchamiania lub zmiany konta, na ktérym dziata ustuga nalezy wywota¢ okno
wiasciwosci w konsoli MMC - Ustugi (Panel sterowania -> Narzedzia administracyjne -> Ustugi).

Po zakonczeniu instalacji program jest juz uruchomiony w tle.

s Uwaga. Program nie posiada zadnego okna wiec aby upewnié sie czy jest on uruchomiony nalezy w Menadzerze
zadan wyszukac proces o nazwie FBSWorker.

ZDALNA INSTALACJA OPROGRAMOWANIA DLA STACJI ROBOCZEJ ( FBS Worker) .

o Informacje zawarte w tym rozdziale przeznaczone sg wytgcznie dla informatykéw.

Ponizej zostaly opisane sposoby zdalnej instalacji modutu FBS Worker. Instalacja zdalna nie jest konieczna do
petnego uruchomienia Ferro Backup System, ale pozwalajg zaoszczedzi¢ czas potrzebny na lokalng ("reczng")
instalacje modutu FBS Worker na komputerach znajdujgcych sie w sieci firmowej.

FBS Worker posiada wbudowane mechanizmy autoinstalacji i konfiguracji. Uruchomienie programu z odpowiednimi
przelgcznikami pozwala zainstalowac¢ (lub odinstalowac) ustuge systemowg FBS Worker. Przed zainstalowaniem
program FBSWorker.exe musi zostaé przekopiowany do komputera docelowego. Plik FBSWorker.exe mozna
odnalez¢ w komputerze, w ktérym dokonano juz lokalnej instalacji modutu FBS Worker, w katalogu

Program Files\Ferro Software\Ferro Backup System\

Po przeniesieniu pliku wykonywalnego FBSWorker.exe do komputera docelowego, nalezy uruchomi¢ go z
parametrem /INSTALL. Wywotanie takiego polecenie spowoduje zainstalowanie programu FBS Worker jako ustugi
systemowej. Ustuga bedzie uruchamiana automatycznie na lokalnym koncie systemowym przy kazdym starcie
systemu operacyjnego. Jezeli razem z przetgcznikiem /INSTALL zostanie uzyty

przelgcznik /HOSTNAME:<serwer_archiwizacji>, to przy instalacji zostanie dodatkowo utworzony plik konfiguracyjny
FBSWorker.ini z wpisem okreslajagcym nazwe hosta (serwera archiwizacji). Wpis ten instruuje FBSWorker, z ktérym
komputerem ma nawigzywac potgczenie. Wpis ten jest niezbedny do prawidiowej pracy programu w srodowisku
sieciowym.

Do instalacji modutu FBS Worker na zdalnym komputerze mozna wykorzysta¢ wiele narzedzi i technik, takich jak np.:
netexec, rcmd, WMI, GPO. Ponizej zostat opisany sposéb przeprowadzenia instalacji przy uzyciu bezptatnego

narzedzia PsExec z pakietu PsTools. PsExec automatycznie kopiuje wskazany program do komputera zdalnego i tam
go wykonuje.

PsExec - skladania i parametry wiersza polece n
Skfadnia

psexec [\\computer[,computer2][,...] | @file][-u use  r [-p psswd]][-n s][-][-s|-e][-X][-i [session]][-C [-f]-vII[-w
directory][-d][-<priority>][-a n,n,... ] cmd [argum ents]

Parametry:

Ponizej przedstawiono opis tylko tych parametréw, ktére sg niezbedne do przeprowadzania zdalnej instalacji modutu
FBS Worker. Petny opis parametrow znajduje sie na stronie: PsExec By Mark Russinovich

computer

wykonuje polecenie na wskazanym komputerze (komputerach). Wprowadzenie symbolu "\*" uruchomi polecenie na
wszystkich komputerach w domenie.

@file
wykonuje polecenie na kazdym komputerze, ktérego nazwa znajduje sie we wskazanym pliku

-C



przed wykonaniem polecenia, wskazany program kopiowany jest do komputera zdalnego

-d

nie czeka na zakonczenie dziatania programu (i nie usuwa programu po zakonczeniu dziatania)
-f

kopiuje wskazany program do komputera zdalnego nawet, gdy taki plik juz istnieje w komputerze docelowym
P

hasto uzytkownika (na komputerze zdalnym)

-u

nazwa uzytkownika (na komputerze zdalnym)

cmd

nazwa programu do wykonania

arguments

opcjonalne parametry wskazanego programu

FBS Worker - sktadnia i parametry wiersza polece h

Sktadnia:

FBSWorker [[/install [/force] | /uninstall] [/hostn ame:n] [/silent]], [/start|/stop]
Parametry:

Ponizej przedstawiono opis tylko tych parametréw, ktére sg niezbedne do przeprowadzania zdalnej instalacji modutu
FBS Worker. Petny opis parametrow znajduje sie na stronie: FBS Worker - sktadnia i parametry wiersza polecen

finstall

instaluje FBSWorker jako ustuge systemowg (rozruch automatyczny, konto SYSTEM)
/hostname:nazwa_serwera_archiwizacji

podczas instalacji utworzony zostanie plik konfiguracyjny programu FBSWorker zawierajgcy nazwe (lub adres IP)
serwera archiwizacji. Podczas deinstalacji podanie tego parametru z nastepujgcym po dwukropku ciggiem pustym
(spacja), usuwa z dysku plik konfiguracyjny

/silent

stosowany tgcznie z parametrem /install lub /uninstall powoduje, ze nie jest wyswietlane okno dialogowe informujgce o
przebiegu instalacji lub deinstalacji ustugi FBSWorker

Instalacja modutu FBS Worker przy u  zyciu polecenia PsExec

Aby zainstalowa¢ FBS Worker na komputerze zdalnym, nalezy wykonac¢ polecenie:

psexec \KOMPUTER -u UZYTKOWNIK -p HASLO -c -f-d F BSWorker.exe /INSTALL
/HOSTNAME:SERWER_ARCHIWIZACJI /SILENT



Aby zainstalowa¢ FBS Worker naraz na wiekszej licznie komputeréw, nalezy przygotowac plik tekstowy zawierajgcy w
kazdej linii nazwe komputera. Tak przygotowany plik nalezy zapisac na dysku (np. pod nazwg
LISTA_KOMPUTEROW.TXT), a nastepnie wykonaé¢ PsExec z nastepujgcymi parametrami:

psexec @LISTA_KOMPUTEROW.TXT -u UZYTKOWNIK -p HASLO -c -f -d FBSWorker.exe /INSTALL
/HOSTNAME:SERWER_ARCHIWIZACJI /SILENT

Uwagi ko Acowe

Instalacje zdalng mozna przeprowadzi¢ na komputerach pracujacych pod kontrolg systemu Windows NT, Windows
2000, Windows XP, Windows 2003, Windows Vista, Windows 2008. Na komputerach musi by¢ udostepniony zas6b
$IPC oraz odblokowany port TCP: 135.

Zobacz tez:

Konfiguracja programu antywirusowego

Rozwigzywanie probleméw z potgczeniem

FAQ: Po uruchomieniu serwera stacja robocza tgczy sie, a nastepnie roztgcza.
Darmowa wersja demonstracyjna



3

-]
Obstuga 1 konfiguracja



Instrukcja obstugi programu Ferro Backup
System™ - Server

FBS Server jest gldbwnym programem wchodzacym w sktad Ferro Backup System. Do jego zadan nalezy
przygotowywanie i rozsytanie zadan archiwizacji oraz odbieranie i zapis nadsytanych archiwéw.

Konsola programu sktada sie z siedmiu podstawowych zaktadek, ktére pozwalajg na monitorowanie pracy catego
Systemu (serwera i stacji roboczych), jego konfiguracje, weryfikacje na podstawie dziennika zdarzen zleconych

zadan

oraz na odzyskiwanie danych. Wszystkie zakladki oraz okna dialogowe zostaly opisane w kolejnych

rozdziatach. Ponizej znajduje sie opis standardowych operaciji filtrowania i sortowania tabel oraz opisy statuséw
stacji roboczych i ikon wystepujgcych w Dzienniku zdarzen oraz w raportach.

Sortowanie tabel

Kliknij nagtéwek kolumny, wedtug ktérej chcesz posortowac tabele

Aby odwr6ci¢ porzadek sortowania, nalezy ponownie klikngé nagtéwek kolumny

Aby posortowa¢ tabele wzgledem kilku kolumn, kliknij na kolejne nagtéwki kolumn trzymajgc przycisk
SHIFT

Aby wylgczy¢ sortowanie, nalezy klikngé nagtéwek kolumny trzymajac przycisk CTRL

Jezeli po kliknieciu w nagtéwek kolumny nie ukazuje sie strzatka wskazujgca kierunek sortowania, oznacza
to, ze sortowanie nie jest dostepne dla wybranej kolumny

Filtrowanie tabel

Ustaw kursor na nagtéwku kolumny i kliknij ukazujacy sie przycisk filtrowania

Aby doda¢ nowy warunek filtrowania lub zmodyfikowa¢ istniejacy filtr, kliknij przycisk Dostosuj znajdujgcy
sie w prawym dolnym rogu tabeli

Aby wylgczy¢ filtrowanie, kliknij przycisk X znajdujgcy sie w lewym dolnym rogu tabeli

Jezeli przycisk filtrowania nie ukazuje sie po najechaniu kursorem na nagtéwek kolumny, oznacza to, ze
filtrowanie danej kolumny nie jest dostepne

Statusy stacji roboczych

¥ Brak potgczenia

M Gotowy do pracy

e Przygotowywanie zadania po stronie serwera
W \\ykonywanie zadania

= Aktualizacja oprogramowania

Statusy zada n

' Zatrzymane
" Uruchomione

Typy zada h

e ™ poine
o W Réznicowe
o U peitn

Reczne edytowanie $ciezek

Niektére pola edycyjne stuzgce do okreslania $ciezek dostepu (miejsce archiwizacji, miejsce replikacji, etc.) sa
domysinie zablokowane i mozna je edytowaé tylko za pomocg przycisku znajdujgcego sie z prawej strony pola
edycyjnego. Aby wigczy¢ mozliwos¢ recznej edycji tego typu pél, nalezy klikngé w pole edycyjne przytrzymujac
jednoczesnie klawisz [Shift].



1. FBS Server - Archiwizacja

Zaktadka Archiwizacja stuzy do $ledzenia stanu aktywnosci stacji roboczych ( aktywna / nieaktywna / wykonywanie
zadania ), definiowania nowych stacji roboczych obstugiwanych przez System, zmiany ustawien dla staciji
roboczych oraz usuwania stacji roboczych z Systemu. Okno informacyjne sktada sie z dwdch zakladek - Stacje i
Zadania. Zakladka Stacje wyswietla statusy oraz ogoélne informacje na temat poszczegoélnych stacji roboczych.
Zaktadka Zadania wyswietla liste wszystkich zdefiniowanych zadan archiwizacji. Zawarte w tej zaktadce kolumny
tabeli zostaty opisane ponizej:

e Status stacji - Aktualny status stacji roboczej

e Stacja - Nazwa stacji roboczej

e Status zadania - Aktualny status zadania archiwizacji

e Zadanie - Nazwa zadania

e Ostatni termin - data i godzina ostatniej archiwizaciji

e Delta czasu - czas pozostaly do uruchomienia zadania (-), czas wykonania zadania (+) lub opdznienie
wykonania zadania (+ czerwony)

e Nastepny termin - Data i godzina najblizszej archiwizaciji

e Typ - Rodzaj archiwizaciji

e Harmonogram - Harmonogram zadania
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Rys. 1.1 FBS Server - Archiwizacja

Opis dostepnych polecen:

e Archiwizuj teraz - przy uaktywnionej zaktadce Stacje, stuzy do natychmiastowego wykonania domysinych
zadan archiwizacji zaznaczonych stacji roboczych. Przy uaktywnionej zaktadce Zadania, stuzy do
natychmiastowego wykonania zaznaczonych zadan archiwizacji

e Anuluj - anuluje biezgce zadanie archiwizacji zaznaczonych stacji roboczych

e Dodaj - wywotuje okno konfiguracyjne stuzgce do okreslenia wszystkich parametréw archiwizacji nowej
stacji roboczej lub nowego zadania archiwizacji

o Modyfikuj - wywotuje okno konfiguracyjne stuzgce do modyfikacji ustawien zaznaczonych stacji roboczych
lub zadanh archiwizaciji

e Usun - usuwa zaznaczone stacje robocze lub zadania archiwizaciji

Ustawienia stacji roboczej - okno konfiguracyjne

Okno Ustawienia stacji roboczej stuzy do dodawania lub modyfikacji ustawien dla okreslonej stacji roboczej
(komputera zdalnego) lub zaznaczonej grupy stacji roboczych. Dostepne jest po kliknieciu przyciskéw Dodaj lub
Modyfikuj w oknie gtdbwnym w zakladce Archiwizacja. Ponizej znajduje sie szczeg6towy opis wszystkich
dostepnych w tym oknie ustawien. Na koncu rozdziatu zamieszczono dodatkowe informacje na temat modyfikaciji



grupy stacji roboczych lub grupy zadan archiwizacji.

a) Okno Ustawienia stacji roboczej / zaktadka Ogoélne - opis dostepnych opcji:
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Rys. 1.2 FBS Server - Archiwizacja - okno Ustawienia stacji roboczej/Ogdlne

e Nazwa komputera - okreslenie stacji roboczej. Nazwe mozna wpisa¢ recznie lub wybraé z listy. Na liscie
znajdujg sie tylko te stacje robocze, ktére nawigzaly pofaczenie z serwerem a nie zostaly jeszcze
zdefiniowane. Pole to jest nieaktywne w przypadku zmiany ustawien dotyczacych wczesniej zdefiniowanej
stacji roboczej.

e Opis komputera - miejsce na komentarz dotyczgcy danej stacji roboczej.

Zakfadka Ogoélne nie jest dostepna w przypadku zbiorczej modyfikacji ustawien dla grupy stacji roboczych lub grupy
zadan archiwizaciji.

b) Okno Ustawienia stacji roboczej / zaktadka Zadania - opis dostepnych opc;ji:

Zakfadka ta umozliwia wyhoér zadania archiwizacji, ktére chcemy zmodyfikowaé. W gérnej czesci zaktadki Zadania
dostepne sg trzy przyciski:

Ogdlne £adania | £aamansomane I Folecenia zdalnel

Zadanie; |PDD5T.&WDWE<DDMYSLNE> |EI M owe I EMmief =TT

o Nowe - tworzy nowe zadanie archiwizacji
o Modyfikuj - umozliwia zmiane nazwy wybranego zadania archiwizacji
e Usun - usuwa wybrane zadanie.

o Informacja. Zadanie oznaczone jako "Domys$lne" jest wykonywane po wybraniu przycisku "Archiwizuj teraz" w
oknie gtdbwnym programu. Kazda stacja robocza musi mie¢ zdefiniowane przynajmniej jedno (domys$ine) zadanie
archiwizacji.

Zaktadka Zadania dzieli sie na kolejne trzy zaktadki: Termin, Zakres i Opcje.

b-1) Zaktadka Termin - planowanie harmonogramu zadan archiwizacji.



Pierwsze dostepne pole wyboru umozliwia okreslenie typu harmonogramu. Dostepne sg nastepujgce typy:

e Tylko na zgdanie - zadanie archiwizacji bedzie wykonywane tylko poprzez manualne uruchomienie zadania
w oknie gtéwnym programu (przycisk: Archiwizuj teraz)

e Codziennie - zadanie archiwizacji bedzie uruchamiane codziennie o godzinie wskazanej w polu Czas
rozpoczecia

o Co okreslong liczbe dni - zadanie archiwizacji bedzie wykonywane automatycznie co okreslong liczbe dni.
Odstep czasowy nalezy ustawi¢ w polu Doby.

o Co okreslong liczbe godzin - zadanie archiwizacji bedzie wykonywane automatycznie co okreslong liczbe
godzin. Odstep czasowy nalezy ustawi¢ w polu Godziny.

e W dni tygodnia - zadanie archiwizacji bedzie wykonywane automatycznie w wybrane dni tygodnia okreslone
w polu Dni tygodnia.

e

(igtine | Zadaria | Busevarconana | Poboceria sdaina|
o [BATYT =] Hem Zrich Unsi

| Tewan | Tsver | D
W i bygadnia -

Dritpgsdnia P [1WE (1% (10 GEP (1% (1K

Coaa sapecopaa 030000 v Wil ke o v ObTe o b

Hichoprg b 20031105 = | 35 Wiemaes kokig termin
Dt Yormmirs
Soablory | & o Areky

Rys. 1.3 FBS Server - Ustawienia stacji roboczej - Zadania/Termin

e Czas rozpoczecia - umozliwia ustalenie terminu rozpoczecia zadania archiwizacji z doktadnoscig do jednej
minuty.

e Wykonuj zadanie tylko w okreslonym czasie - zadanie bedzie wykonywane tylko w wyznaczonym Czasie
rozpoczecia. Jezeli w okreslonym czasie stacja robocza nie jest polgczona z serwerem, zadanie zostanie
wykonane dopiero w kolejnym terminie. Przy wylgczonej opcji, jezeli stacja robocza nie byla dostepna w
ustalonym terminie, zadanie zostanie wykonane natychmiast po podigczeniu stacji roboczej do serwera.

'g' Informacja. Zaleca sie wytgczenie tej opcji dla komputeréw przenosnych, ktére czesto nie sg dostepne
o0 ustalonej porze.
e Nastepny termin - umozliwia ustalenie daty kolejnej archiwizacji.
e Ostatni termin - wskazuje date ostatniej zrealizowanej archiwizacji.

b-2) Zaktadka Zakres - wyhor plikéw i katalogéw do archiwizacji.

Zaktadka Zakres umozliwia zdefiniowanie plikow, katalogéw lub dyskéw do archiwizacji oraz plikéw, katalogéw lub
dyskéw pomijanych. Okno z lewej strony wyswietla drzewo katalogéw komputera zdalnego. Widoczne sg w nim
woluminy, foldery oraz pliki. Okno to zawiera réwniez specjalne pole oznaczone jako "[Wszystkie dyski lokalne]".
Zaznaczenie tego pola umozliwia okreslenie masek plikéw do archiwizacji i masek plikéw pomijanych odnoszacych
sie do wszystkich lokalnych dyskéw twardych.
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Rys. 1.4 FBS Server - Archiwizacja - okno Ustawienia stacji roboczej/Zadania

Lista katalogéw i plikow stacji roboczej - w tym polu jest wyswietlane drzewo katalogéw stacji roboczej
(komputera zdalnego). W przypadku gdy konfigurujemy ustawienia stacji roboczej, ktéra aktualnie nie jest
potaczona z serwerem okno to jest puste. Przycisk Woluminy ("W") stuzy do wyswietlenia korzenia drzewa
katalogow, tzn. dyskéw dostepnych na stacji roboczej. Stosowane oznaczenia:

FDD - stacja dyskietek

HDD - dysk twardy

CDR - odtwarzacz lub nagrywarka CD/DVD

NET - zamapowany dysk sieciowy

DIR - katalog

LNK - dowigzanie typu: hard link, junction (soft link) lub symbolic link

DEF - predefiniowana pozycja

OO0 O0OO0O0O0O0

Pliki i katalogi do archiwizacji - lista plikow,katalogéw przeznaczonych do archiwizacji. Lista moze zawiera¢
konkretne pliki lub maski plikdw.

Pliki i katalogi pomijane - lista plikéw,katalogéw, ktére nie majg by¢ archiwizowane. Pole to ma
zastosowanie wtedy, gdy chcemy wykluczy¢ z listy Pliki i katalogi do archiwizacji plik lub grupe plikéw. Lista
moze zawiera¢ konkretne pliki lub maski plikdw.

Dodaj - dodaje do danej listy (archiwizowane Ilub pomijane) pliki lub maski plikow. Jesli w polu Lista
katalogow i plikéw stacji roboczej jest wybrany plik (lub pliki), po kliknieciu Dodaj zostanie on dodany do
listy. Jesli natomiast w polu Lista katalogow i plikéw stacji roboczej jest pod$wietlony katalog lub dysk, do
listy zostanie dodana $ciezka do tego katalogu zakonczona maskg plikdw widniejgcg obok przycisku Dodaij.
Usun - usuwa z danej listy zaznaczone wpisy.

Przyktady stosowania masek zawierajgcych symbole wieloznaczne w polach Pliki/katalogi do archiwizacji oraz
Pliki/katalogi pomijane:

Pliki archiwizowane  Pliki pomijane Opis
Cove * -brak- Archiwizowane beda wszystkie pliki z katalogu C: oraz z
o wszystkich podkatalogéw
C:\*.doc -brak- Archiwizowane beda wszystkie pliki typu DOC i RTF z katalogu C:
C:\* rtf oraz z wszystkich podkatalogéw
Archiwizowane beda wszystkie pliki z katalogu C: oraz z
Ci\** C:\Windows\*.* wszystkich podkatalogéw oprocz plikow znajdujgcych sie w

* %

katalogu C:\Windows\ i jego podkatalogach

*temp\*.* Archiwizowane bedg wszystkie pliki znajdujgce sie na wszystkich
*\temporary internet  lokalnych dyskach twardych z pominieciem plikéw znajdujgcych
files\*.* sie w katalogach o nazwach "temp" i "temporary internet files"



Lista plikéw i katalogéw do wykluczenia z zakresua  rchiwizaciji

Ponizej znajduje sie lista plikow i katalogéw, ktére nalezy wykluczy¢ z zakresu archiwizaciji. Pliki i katalogi z tej listy
nie sg istotne przy odzyskiwaniu. Jezeli zakres archiwizacji bedzie obejmowat ponizsze pliki i katalogi, czas
potrzebny na wykonanie zadania moze sie znaczgco wydtuzyé. W niektdrych sytuacjach, archiwizacja tych plikow i
katalogow moze prowadzi¢ do probleméw z dokonczeniem zadania.

hiberfil.sys

pagefile.sys

*\System Volume Information\*
*\Temp\*

*\Temporary Internet Files\*

% Uwaga. Przy definiowaniu zakresu archiwizacji, obejmujgcego caly dysk twardy, nalezy pamietaé o
wykluczeniu katalogéw i plikdw wymienionych powyZzej.

Archiwizacja zasobéw znajduj acych si e na serwerze plikéw

Mapowanie dyskéw sieciowych

W celu archiwizacji plikbw, znajdujgcych sie na innym komputerze, na ktérym nie ma mozliwosci instalacji
programu FBS Worker i wykonania bezposredniej archiwizacji, nalezy zmapowaé zas6b komputera zdalnego pod
lokalng litere dysku. Nalezy zauwazyé, ze zmapowane dyski widoczne dla zalogowanych uzytkownikéw nie sg
dostepne (nie sg widoczne) dla ustugi FBS Worker. Dlatego tez mapowanie nalezy wykonac¢ bezposrednio w Ferro
Backup System przy zastosowaniu Polecen zdalnych (polecenie MAP).

Bezposredni dostep do udziatu sieciowego

W programie istnieje réwniez mozliwos$¢ archiwizacji udostepnionych zasobéw innego komputera bez koniecznosci
uprzedniego mapowania do lokalnej litery dysku. W tym wypadku udziat komputera zdalnego musi by¢ dostepny
bez autoryzacji poniewaz nie ma mozliwosci podania nazwy uzytkownika i hasta. Aby wyswietli¢ liste plikdw i
katalogow dostepnych na innym komputerze, nalezy w polu znajdujgcym sie pod "Listg katalogow i plikdw staciji
roboczej" wpisac sciezke do udziatu w postaci: \\nazwa_serwera\nazwa_udziatu\ i zatwierdzi¢ przyciskiem Enter.

'g' DOSTEP DO ZASOBOW SIECIOWYCH - Lokalne konto systemowe, na ktérym domyélnie instalowana jest
ustuga FBSWorker nie ma praw dostepu do zasobéw sieciowych. Nalezy wiec przestawi¢ ustuge FBSWorker na
konto posiadajgce takie uprawnienia (np. konto administratora) lub nada¢ odpowiednie prawa dla Lokalnego konta
systemowego. Operacje takg mozna wykona¢ w konsoli MMC Ustugi (Panel sterowania->Narzedzia
administracyjne->Ustugi).

Zobacz tez:

e Archiwizacja systemu operacyjnego lub catej partycji dyskowej

Archiwizacja baz danych i plikéw pocztowych

e Optymalne schematy zakreséw archiwizacji, czyli co archiwizowa¢ a co pomija¢, aby archiwizacja byta
szybka i skuteczna

b-3) Zaktadka Opcje - ustalanie wlasciwosci zadania archiwizaciji.
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Rys. 1.5 FBS Server - Archiwizacja - okno Ustawienia stacji roboczej/Zadania/Opcje

o Rodzaj archiwizaciji

O Petna - archiwizacja petna

o RoOznicowa - archiwizacja réznicowa. Zalecana w wiekszosci wypadkow ze wzgledu na znacznie
wiekszg szybkos¢ i oszczednos¢ miejsca miejsca na dysku serwera backupu w poréwnaniu z
archiwizacjg petna

o Delta - archiwizacja réznicowa na poziomie fragmentdw plikdw. Zaawansowany wariant archiwizagcji
réznicowej, zalecany przy zadaniach obejmujgcych pliki wieksze niz 20 MB, ktére ulegajg czestym
zmianom (pliki pocztowe, bazy danych, itp.)

Informacja. Poniewaz w archiwach muszg zosta¢ zapisane dodatkowe informacje (sumy
kontrolne), opcja "Réznica na poziomie fragmentéw plikéw" dziata dopiero od trzeciej archiwizacji.

e Okresowo wykonuj archiwizacje petng - Pozwala zmniejszy¢ zaleznosci pomiedzy archiwami réznicowymi.
Przy archiwizacji r6znicowej program kopiuje tylko te pliki, ktérych nie ma (lub sg ich starsze wersje) w
dotychczasowych archiwach. Dlatego tez, po pewnym czasie wystepujg zaleznosci pomiedzy archiwami -
archiwa miodsze sg powigzane ze starszymi. Podczas odzyskiwania danych z kopii r6znicowej pliki sg
wypakowywane z wybranego archiwum réznicowego oraz z powigzanych z nim archiwdéw wczesniejszych.
Jezeli przechowywana jest duza liczba archiwéw (patrz: Kopie rotacyjne) i ktére$ z archiwéw réznicowych
zostanie uszkodzone lub skasowane, moze to doprowadzi¢ do niemozliwosci odzyskania czesci plikéw. Aby
zminimalizowac¢ ryzyko, mozna uaktywni¢ te opcje.

Informacja. Wigczenie tej opcji nie jest konieczne do prawidlowego dziatania archiwizacji i
odzyskiwania danych.

Okres wyliczany jest odmiennie dla r6znych harmonograméw archiwizacji. Stosowane sg dwa rozwigzania:
jeden bazuje na liczbie plikéw (archiwéw ZIP), drugi na liczbie terminéw. Pierwsze stosowane jest w
przypadku harmonogramoéw, przy ktorych nie jest istotne kiedy (w jaki dzien) zostanie wykonana kopia
petna. Drugi pozwala na doktadne okreslenie dnia lub godziny wykonania kopii petnej. Opis zachowania
opcji Okres wraz z przyktadami znajduje sie w tabeli ponizej.

Ustawienie harmonogramu . . Lo .
Wyliczanie okresu archiwizacji petnej

archiwizacji
Okres wyznaczany na podstawie liczby wykonanych kopii
. réznicowych. W tym wypadku kopia petna bedzie wykonywana co
- Tylko na zadanie okreslong liczbe kopii ré6znicowych. Przyktad (P = Petna; r =
- Codziennie réznicowa):

- Co okreslong liczbe dni
- Okres = 2; PIr/PIrl...
- Okres = 3; P/rir/P/rix/...

Okres wyznaczany na podstawie zaplanowanych terminéw. W tym
wypadku kopia petna bedzie wykonywana co okreslong liczbe
terminéw. Jezeli w zaplanowanym terminie, w ktérym przypada
wykonanie kopii pelnej, nie mozna wykona¢ archiwizacji (np. gdy
komputer nie jest dostepny), archiwizacja peitna zostanie
zaplanowana na kolejny termin wynikajgcy z ustalonego okresu.
Pole Poczatek okresu wyznacza termin, od ktérego liczony jest



okres. Przyktad:

- Harmonogram: W dni tygodnia = Pn Wt Sr Cz Pt; Okres
=5; Pocz atek okresu = Pt; Kopia petna wykonywana w
ka zdy pi atek

- Harmonogram: W dni tygodnia = Pn Wt Sr Cz Pt So;
Okres = 3; Pocz atek okresu = 3r; Kopia petna

- Co okreslona liczbe godzin wykonywanaw ka zda érod eisobot e

- W dni tygodnia

- Harmonogram: W dni tygodnia = Pn Sr Pt; Okres = 6;
Pocz atek okresu = Pt; Kopia petna wykonywana co drugi
pi atek

- Harmonogram: Co okre slon aliczb e godzin = 2; Okres =
4; Pocz atek okresu = 13:00; Kopia petna wykonywana co
8 godzin - 0 13:00, 21:00, 05:00

e Algorytm szyfrowania plikéw - pozwala okresli¢ algorytm szyfrowania plikéw. Dostepne sg trzy uznawane
obecnie za najlepsze algorytmy szyfrujgce: Rijndael, Serpent, Twofish. Podobnie jak to ma miejsce podczas
kompresiji, szyfrowanie odbywa sie po stronie komputera, na ktérym znajdujg sie archiwizowane pliki. Dzieki
temu kopie zapasowe sg zabezpieczone juz podczas ich transmisji poprzez sie¢ do serwera archiwizacji.
Wszystkie zaimplementowane algorytmy szyfrujgce stosujg klucze o dtugosci 256 bitéw. Hasto uzywane do
szyfrowania nalezy zdefiniowa¢ w oknie Zarzgdzanie hastami.

¥ Uwaga. Szyfrowanie moze znacznie spowalniaé proces archiwizacji (najszybszy algorytm - Twofish;
najwolniejszy - Serpent). Nalezy zwréci¢ uwage na to, iz archiwa ZIP zaszyfrowane w Ferro Backup System
mozna otwierac wytgcznie w programie FBS Server - Zakladka odzyskiwanie.
o Wykonaj archiwizacje przed zamknieciem systemu - okresla czy archiwizacja danych ma byé wykonywana
przed wytgczeniem komputera.

O Tylkoje slijeszcze nie byto zaplanowanej na dzi $ archiwizacji - archiwizacja
zostanie wykonana przed zamkni eciem systemu tylko wéwczas, gdy na dany dzie A
jest zaplanowane zadanie archiwizacji. Opcja ta poz wala na wykonanie
zaplanowanej na dany dzie A archiwizacji nawet wtedy, gdy u zytkownik wyt  acza
komputer przed zaplanowanym czasem rozpocz ecia archiwizacji. Po wykonaniu
archiwizacji z wykorzystaniem tej opcji, zgodnie z ustalonym harmonogramem,
wyznaczany jest nowy termin archiwizacji.
Przyktad:
-Harmonogram: Codziennie, 17:00, Wykonaj archiwizac j e przed zamkni  eciem

systemu: TAK
-Nast epny termin: 2007-08-20 17:00:00

-System jest zamykany o 15:30. Zadanie zostaje uruc homione. Po wykonaniu
zadania termin kolejnej archiwizacji zostaje wyznac zony na: 2007-08-21
17:00:00

O Zawsze - archiwizacja b edzie wykonywana przy ka zdym zamykaniu systemu. W
przeciwie nstwie do poprzedniej opcji, po wykonaniu archiwizac jiz
wykorzystaniem opcji "Zawsze", harmonogram nie jest aktualizowany (nie jest

ustalany nowy termin archiwizacji).

O Zezwalaju zytkownikowi na anulowanie archiwizacji - je zeli ta opcja jest
zaznaczona, u  zytkownik mo ze przerwa ¢ archiwizacj e i natychmiast wyt aczy ¢
komputer. (Opcja ta jest globalna dla wszystkich za dan archiwizacji danej
stacji roboczej. Zmiana tej opcji w jednym zadaniu spowoduje zmian e we

wszystkich pozostatych zadaniach.)

o Informacja. Opcje "Wykonaj archiwizacje przed zamknieciem systemu” mozna uaktywni¢ tylko dla
jednego zadania archiwizaciji.
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Rys. 1.6 FBS Worker - okno informacyjne wy$wietlane podczas zamykania systemu

Najwiecej awarii dyskow zdarza sie przy wylgczaniu lub wigczaniu zasilania. Opcja Wykonaj archiwizacje
przed zamknigciem systemu zostata wprowadzona w celu podwyzszenia ochrony danych. Pozwala
zarchiwizowa¢ wszystkie pliki, ktore zostaly utworzone lub zmienione od czasu ostatniej archiwizacji, a
uzytkownik wytacza komputer przed zaplanowana godzing okresowej archiwizacji. Po uaktywnieniu tej opciji
archiwizacja zostanie zainicjowana z chwilg, gdy uzytkownik rozpocznie zamykanie systemu (po wywotaniu
funkcji "Zamknij system" lub po nacisnieciu przycisku zasilania na obudowie komputera). Na ekranie
komputera zostanie wyswietlone okno dialogowe informujgce o wykonywanej archiwizacji. Uzytkownik stacji
roboczej moze anulowa¢ zadanie i zamknagé¢ system natychmiast poprzez nacisniecie przycisku Anuluj.

o Informacja. JezZeli opcja archiwizacji przy zamykaniu systemu jest wigczona, powyzsze okno
dialogowe moze byc¢ wyswietlane przez pewien czas (~10 sek.) przy kazdym zamykaniu systemu, nawet
jesli zgodnie z ustawieniami archiwizacja nie powinna by¢ wykonywana. Jest to czas, w ktorym FBS Worker
komunikuje sie z FBS Server'em i sprawdza czy zadanie ma by¢ wykonane.

Jesli uzytkownik nie wywota zadnego z polecen, zamykanie systemu zostanie dokoriczone po wykonaniu
archiwizacji lub utracie potgczenia z serwerem archiwizaciji.

5% UWAGA. Opcje Wykonaj archiwizacje przed zamknigciem systemu nalezy uaktywnié tylko dla stacji
roboczych obstugujgcych standard APM / ACPI. W przypadku starszych stacji roboczych nie obstugujgcych
tego standardu, po wykonaniu archiwizacji zasilanie komputera nie zostanie wytgczone!

e Kopie rotacyjne (ile przechowywa¢ kopii wstecz) - pozwala okresli¢ ile maksymalnie przechowywacé

archiwow na dysku. Jesli ta opcja jest aktywna, program usuwa z dysku najstarsze archiwum (plik ZIP) w
przypadku, gdy aktualna liczba archiwéw znajdujgcych sie w katalogu FBF przewyzsza warto$¢ okreslong w
tym polu. Np. jesli wpisana warto$¢ wynosi 7, program po utworzeniu 8. kopii, usunie z dysku najstarszy plik
ZIP.
W przypadku archiwizacji réznicowej usuwane jest najstarsze archiwum réznicowe. Opcja "Optymalizuj pod
wzgledem oszczednosci miejsca na dysku" odnosi sie do archiwéw réznicowych. Po uaktywnieniu tej opcji
program bedzie przenosit zbiory pomiedzy kolejnymi plikami ZIP, tak aby mozliwe byto jak najszybsze
zwolnienie miejsca na dysku - usuniecie pliku ZIP.

Informacja. Ferro Backup System wykorzystuje zaawansowane mechanizmy pozwalajgce na
przenoszenie zbiorow pomiedzy archiwami ZIP bez koniecznosci ich dekompresji i ponownej kompresiji
(deszyfrowania i ponownego szyfrowania) co znaczgco wpltywa na szybko$¢ przeprowadzanej operacji.
Opcji tej nie powinno sie jednak wigcza¢ na wolniejszych serwerach archiwizacji ze wzgledu na mozliwosc
znacznego wydtuzZenia czasu potrzebnego na dokoriczenie zadania archiwizaciji.

o Miejsce przechowywania archiwéw - pozwala zdefiniowac¢ alternatywng, w stosunku do Gtéwnego katalogu
przechowywania archiwéw, sciezke przechowywania archiwéw dla wybranego zadania archiwizacji

2% W celu zapewnienia odpowiedniej wydajnosci, katalog przechowywania archiwéw powinien byé
umieszczony na lokalnym dysku twardym lub wewnetrznej macierzy dyskowej (RAID). Stosowanie dyskow
sieciowych nie jest wskazane. Dysk sieciowy mozna wykorzysta¢ jako magazyn dodatkowy. Wiecej
informaciji: Replikacja.

e Komentarz - pole umozliwiajgce dodanie opisu zadania archiwizacji

¢) Okno Ustawienia stacji roboczej / zaktadka Zaawansowane - opis dostepnych opciji:

Y OSTRZEZENIE. Zmiana ustawieri zaawansowanych nie jest konieczna do prawidiowej pracy programu.
Zmiany niektdrych parametrow mogg spowodowac zaktdcenia w transmisji danych lub mogg uniemozliwi¢ ponowne
nawigzanie potgczenia przez stacje roboczg.
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Rys. 1.7 FBS Server - Archiwizacja - okno Ustawienia stacji roboczej/Zaawansowane

Polgczenie

e Ogranicz wykorzystanie tgcza sieciowego - pozwala ustali¢ maksymalne obcigzenie sieci komputerowej
przez dang stacje roboczg. Zobacz tez: Ograniczenie szybkosci potgczenia dla wszystkich stacji roboczych
O Maksymalna szybkos¢ przesytania danych
m Jednostka: kilobit/sek. [kb/s]
m  Zakres: 50 - 1 000 000
m Warto $¢ domy slna: 4000 (= 4 MB/s)

o Od godziny/Do godziny - okresla przedziat czasowy, w ktérym oganiczenie jest aktywne
O Z wyjgtkiem - okresla wyjatek lub sytuacje, w trakcie ktorej ograniczenie nie jest aktywne
m sobo6t i niedziel
m niedziel

o Czas oczekiwania na pakiet - Czas oczekiwania na pakiet. Obecnie warto$¢ musi wynosic 0.
O Jednostka: milisekunda [ms]
O Zakres: 0 (bez ogranicze n czasowych) - 16777216
O Warto $¢ domy slna: 0

e Maksymalny rozmiar pakietu - Maksymalny rozmiar wysytanych pakietow. Wartosci wieksze niz 16384
mogg zwiekszyé predkosé transmisji jednak w przypadku zerwania transmisji podczas przesytania
archiwum nadestane archiwum moze zawiera¢ bledy (utrata pakietu).

O Jednostka: bajt [B]
O Zakres: 512 - 16777216
O Warto $¢ domy slna: 16384

e Odstep czasowy pomiedzy prébami nawigzania potgczenia - Odstep czasu pomiedzy kolejnymi prébami
nawigzania potgczenia z serwerem
O Jednostka: milisekunda [ms]
O Zakres: 0 (natychmiast) - 16777216
O Warto $¢ domy slna: 4000

o QOdstep pomiedzy kolejnymi probami przestania danych - Odstep czasowy pomiedzy kolejnymi probami
przestania danych
O Jednostka: milisekunda [ms]
O Zakres: 0 (bez op6 znie 1) - 16777216
O Warto s¢ domy slna: 14000

Kompresja

e Priorytet watku kompresujgcego - Pozwala okresli¢ maksymalne wykorzystanie CPU podczas wykonywania
archiwizacji. Podczas archiwizacji, program FBS Worker odczytuje pliki z dysku, kompresuje je i wysyta do
serwera. Operacje te, zwlaszcza na stabszym sprzecie, powodujg spore obcigzenie procesora. Jesli
archiwizacja jest wykonywana podczas pracy uzytkownika na komputerze, w celu zwiekszenia komfortu
pracy, mozna w takim wypadku zmniejszy¢ priorytet watku kompresujgcego. Warto$¢ 0 oznacza najnizszy
priorytet, warto$¢ 6 najwyzszy. Aby zapewni¢ komfortowg prace na komputerze mozna ustawi¢ wartosé



parametru na 0, przez co program bedzie wykonywat archiwizacje tylko w czasie bezczynnosci procesora.
Wartosci ponizej wartosci domysinej skutkujg mniejszym wykorzystaniem procesora, wydtuzeniem czasu
archiwizacji. Wartosci powyzej domysinej moga przyspieszyé wykonywanie zadania archiwizaciji.

¥\ Uwaga. Ustawienie parametru na 6 moze powodowad, ze system operacyjny nie bedzie odpowiadat na
polecenia uzytkownika do czasu zakonczenia archiwizaciji.
O Zakres: 0 - Idle (bezczynny), 1 - Lowest, 2 - Lower , 3-Normal, 4 - Higher, 5
- Higest, 6 - Time Critical
O Warto s¢ domy slna: 2

e Stopien kompresji ZIP - Stopien kompres;ji ZIP. Zakres: 0 (bez kompresji), 1 - 3 (szybka kompresja), 4 - 6
(normalna kompresja), 7 - 9 (maksymalna kompresja). Warto$¢ domysina: 4. Warto$¢ 0 oznacza, ze pliki
nie bedg kompresowane. Wartosci z zakresu 1-9 oznaczajg stopien kompresji. Male wartosci to
zwiekszenie szybkosci kompresji, mniejsze wykorzystanie CPU, zwiekszenie rozmiaru pliku wynikowego.
Wieksze wartosci to lepsza kompresja (mniejszy plik wynikowy), wydtuzenie czasu kompresji, zwiekszenie
obcigzenia CPU, zwiekszenie wykorzystania pamieci.

e Maksymalny rozmiar pamieci podrecznej - Maksymalny rozmiar bufora pamieci wykorzystywany podczas
kompresowania plikbw. Przy wartosci 0 uzyty zostanie domysiny, najlepszy rozmiar bufora wynoszacy od
524288 do 1572864 B. Stosowanie matych wartosci (mniejszych od domysinych) skutkuje mniejszym
wykorzystaniem pamieci, zwiekszeniem czasu kompresji i zwiekszeniem rozmiaru pliku wynikowego ZIP
(zmniejszenie kompresji). Stosowanie duzych wartosci (wiekszych od domysinych) nie jest zalecane.
Skutkuje wiekszym wykorzystaniem pamieci, niewielkim zwiekszeniem stopnia kompresji, sporym
zwiekszeniem czasu kompresji.

O Jednostka: bajt [B]
O Zakres: 0 (domy  slny rozmiar), 512 - 16777216
O Warto s¢ domy slna: 0

e Rozmiar pamieci podrecznej dla strumienia ZIP - Rozmiar pamieci podrecznej dla skompresowanego
strumienia ZIP. Warto$¢ 0 oznacza wylgczenie pamieci cache. Gérna granica zakresu wartosci ograniczona
jest iloscig dostepnej pamieci RAM. W celu ograniczenia zapotrzebowania programu na pamie¢ RAM
mozna zmniejszy¢ rozmiar pamieci cache ponizej wartosci domysinej. Wartosci ponizej 65536 B skutkujg
jednak dramatycznym spadkiem szybkosci transmisji, zwiekszeniem ilosci przesytanych przez siec danych
oraz zwiekszeniem obcigzenia CPU stacji roboczej i serwera archiwizacji. Wartosci wieksze od domysinej
mogg zwiekszy¢ szybkos$¢ archiwizaciji, zmniejszy¢ ilos¢ danych przesytanych przez sie¢ oraz zmniejszy¢
obcigzenie CPU stacji roboczej i serwera archiwizacji. W przypadku, gdy zadeklarowana pamie¢ cache
przewyzsza ilos¢ dostepnej pamieci RAM, archiwizacja nie bedzie mozliwa (btad: brak pamieci).

O Jednostka: bajt [B]
O Zakres: 0 - 1073741824
O Warto $¢ domy slna: 200000

Dostep do plikéw

e Archiwizacja otwartych/zablokowanych plikéw - (Open File Manager) opcja pozwalajgca na archiwizacje
otwartych plikdw, tzn. takich, ktére sg zablokowane przez inne procesy dziatajgce w systemie. Kopia pliku
za pomocg OFM jest realizowana tylko wtedy, gdy pliku nie da sie otworzy¢ w inny sposob. Najczesciej w
stanie zablokowanym znajdujg sie pliki baz danych oraz pliki systemowe. W przypadku plikéw o duzym
rozmiarze (> 100 MB) zaleca sie zaplanowanie archiwizacji na okres, w ktérym dane sg zapisywane z
mniejszg czestotliwoscig. Jesli OFM nie zdota w ciggu 60 sekund uzyska¢ koherentnego obrazu pliku (w
przypadku plikéw bazodanowych - stan po zakonczeniu transakcji) to plik taki zostanie pominiety, a
odpowiednia informacja zostanie odnotowana w Dzienniku zdarzen.

o Informacja. Archiwizowanie otwartych plikobw (zablokowanych w trybie wylgcznym) jest mozliwe tylko
na komputerach pracujgcych pod kontrolg systeméw: Windows NT 4.0, Windows 2000, Windows XP,
Windows 2003, Windows Vista, Windows 2008. Pliki muszg sie znajdowac¢ na lokalnej, nieskompresowanej
partycji: FAT 12, FAT 16, FAT 32 lub NTFS.

O Wstrzymaj program zapisujgcy dane do pliku, jesli nie mozna uzyska¢ stanu koherentnego -
rozszerzenie opcji "Archiwizacja otwartych/zablokowanych plikéw" (Open File Manager), ktore
pozwala na uzyskanie koherentnego obrazu pliku nawet wtedy, gdy program blokujgcy plik
przeprowadza operacje zapisu. Po uaktywnieniu tej opcji mozliwa bedzie archiwizacja plikow
otwartych i zablokowanych o duzym rozmiarze (> 100 MB), do ktérych dane sg ciggle zapisywane.

s Uwaga. Opcja ta jest przeznaczona wytgcznie dla stacji roboczych i laptopéw. Uaktywnienie tej
opcji na komputerze petnigcym role serwera, moze spowodowaé zakiocenia w dostepie do jego
ustug.

m Zezwalaj uzytkownikowi na pominiecie archiwizacji pliku - po uaktywnieniu tej opcji
uzytkownik bedzie miat mozliwos¢ przerwania archiwizacji pliku.

m Zezwalaj uzytkownikowi na odtozenie w czasie archiwizacji pliku - po uaktywnieniu tej opcji
uzytkownik bedzie miat mozliwos$¢ odtozenia na 5, 10 lub 30 minut archiwizacji pliku. Po
wykonaniu tego polecenia przez uzytkownika, wstrzymany program zostanie natychmiast
wznowiony, a proces archiwizacji pliku bedzie wykonywany nadal, do czasu pojawienia sie



pierwszego btedu odczytu. Jezeli nie uda sie dokonczy¢ archiwizacji pliku bez pojawienia sie
btedu, to po uplywie okreslonego czasu FBS Worker ponownie wstrzyma program i
rozpocznie archiwizacje pliku od poczatku.

Ferro Backup System {Worker) - Trwa archiwizacja...

FPrograrm Microsoft Office Outlook zostat wstizymany, poniewas
trwea archiviizacja plikdw. Poczekaj na zakohczenie archiwizacji.
Wty czasie mofesz komeystad z innych programdw,

Archiwizacja wtoku. Wykonano: 9 % zadania.

Odtaz archiwizacie na 10 minut

fastosuyj |

Rys. 1.7.1 FBS Worker - okno informujace uzytkownika o wstrzymaniu programu

e Liczba préb otwarcia pliku - Okresla ile razy program bedzie ponawiat préby otwarcia pliku wejsciowy w
przypadku wystgpienia btedu odczytu. Jezeli podczas archiwizacji wystepuja bledy zwigzane z brakiem
mozliwosci uzyskania spéjnosci plikow wejsciowych nalezy zwiekszy¢ wartos¢ tego parametru.

O Zakres: 0 (bez powtodrek) - 255
O Warto s¢ domy slna: 2

e Odstep czasowy pomiedzy kolejnymi prébami odczytu - Odstep czasowy pomiedzy kolejnymi prébami
odczytu pliku Zrédiowego. Pozwala okresli¢ dlugo$¢ przerwy czasowej pomiedzy kolejnymi probami
odczytu. Zwieksz wartos$¢ tego parametru jezeli wystepujg btedy spdjnosci plikéw wejsciowych.

O Zakres: 0 (natychmiast) - 65535
O Warto s¢ domy slna: 2
O Jednostka: milisekunda [ms]

e Minimalny rozmiar pliku do podzialu na fragmenty - okresSla wartos¢ progowg rozmiaru pliku po
przekroczeniu ktorej archiwizacja réznicowa bedzie sie odbywata na poziomie fragmentdéw pliku. Zobacz
tez: Rodzaj archiwizacji - roznica na poziomie fragmentow plikéw

O Zakres: 100 - 2096128
O Warto s¢ domy slna: 20480
O Jednostka: kilobajt [kB]

o Rozmiar fragmentéw dzielonego pliku - okresla rozmiar fragmentdéw na jakie zostanie podzielony (wirtualnie)
archiwizowany plik. Wartosci mniejsze od domysinej mogg zwiekszyé oszczednosé miejsca na serwerze
archiwizacji i przyspieszy¢ archiwizacje. Wartos¢ domysina zostata wyliczona dla pliku o rozmiarze 1 GB.
Jezeli zadanie archiwizacji obejmuje plik lub pliki wieksze niz 1 GB znaczne zmniejszenie wartosci tego
parametru moze spowodowaé wydtuzenie czasu weryfikacji archiwéw oraz spowolni¢ faze przygotowywania
zadan archiwizacji. Zobacz tez: Rodzaj archiwizacji - r6znica na poziomie fragmentow plikow

O Zakres: 100 - 2006128
O Warto s¢ domy slna: 1024
O Jednostka: kilobajt [kB]
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e Synchronizacja zegara stacji roboczej z serwerem - jesli to pole jest zaznaczone to data i czas na stacji
roboczej bedzie ustawiana zgodnie z datg i godzing na serwerze. Synchronizacja jest wykonywana podczas
nawigzywania potgczenia oraz przy kazdej zmianie czasu na stacji robocze;.

o Przywr6¢ domysine - przywraca domyslne ustawienia stacji roboczej znajdujgce sie w zakladce
Zaawansowane.

d) Okno Ustawienia stacji roboczej / zaktadka Polecenia zdalne

Polecenia zdalne stuzg do rozszerzenia funkcjonalnosci oprogramowania dla stacji roboczych FBS Worker i petnig
role tzw. wtyczek (ang. plugins) znanych z innych programéw. Dzieki nim mozna uruchamiaé na stacjach roboczych
dodatkowe polecenia, skrypty lub programy. Przed archiwizacjg mozna np. zamapowaé dysk sieciowy lub
zatrzymac serwer bazy danych, a po archiwizacji wykona¢ defragmentacje dysku lub zamkng¢ system.
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Rys. 1.8 FBS Server - Archiwizacja - okno Ustawienia stacji roboczej/Polecenia zdalne

Ponizej zostaly opisane dostepne opcje:

Dodaj - wyswietla okno dialogowe umozliwiajgce wprowadzenie nowego polecenia zdalnego
Modyfikuj - wyswietla okno dialogowe umozliwiajgce modyfikacje zaznaczonego polecenia zdalnego
Usun - usuwa zaznaczone polecenia zdalne

Okno dialogowe stuzgce do wprowadzania nowego polecenia zdalnego lub modyfikacje istniejacego polecenia
zdalnego zawiera nastepujgce pola i przyciski:

£ polecenie zdalne =]

FPaolecerie zdalhe

|':MD CMD - uruchom 2 wisrsza polecen
MAP - mapowanie dysku sieciowego

. : ETP - mapowanie dysku serwera FTP
|.-"|: Tu wipizz nazwe polecenia 2 pararmemram

Farametry [opojonalhie]

WWiokonahie

| Przy uruchomieniu prograrnu IEI

[~ Poczekaj na zakorficzenie wykonpwania polecenia

Przetestu | k. Anulu

Rys. 1.8.1 FBS Server - Archiwizacja - okno Ustawienia stacji roboczej/Polecenia zdalne - edycja

Polecenie zdalne - okresla nazwe pliku wykonywalnego (.exe, .bat, .cmd, etc.). Jezeli istnieje taka potrzeba,
przed nazwag pliku, nalezy podac¢ peing sciezke dostepu.

Parametry - (opcjonalnie) lista parametréw, ktére zostang przekazane do pliku wykonywalnego w czasie
uruchomienia. Jako parametry mozna stosowa¢ zmienne srodowiskowe (lokalne i systemowe) systemu
Windows (np. %COMPUTERNAME%, %USERNAME%) oraz programowej zmiennej %TASKNAME%.
Zmienna %TASKNAME% podczas wykonywania polecenia zostanie zastgpiona nazwg biezgcego zadania
archiwizacji (np. PODSTAWOWE). Zastosowanie zmiennej %TASKNAME% umozliwia warunkowe
wykonanie polecenia zdalnego w zaleznosci od wykonywanego zadania archiwizacji. Przykladowe
wykorzystanie tej zmiennej w pliku wsadowym moze wygladaé nastepujgco:



if %1 == PODSTAWOWE GOTO MOJA_FUNKCJA
exit

e \Wykonanie - pozwala okresli¢ kiedy polecenie zdalne ma by¢ wykonane. Dostepne sg nastepujgce opcje:
O Przy uruchomieniu programu (FBS Worker)
O Przed archiwizacj a
O Po archiwizaciji

e Poczekaj na zakonczenie wykonywania polecenia - okresla czy FBS Worker po uruchomieniu polecenia
zdalnego ma poczekac na jego zakonczenie przed kontynuowaniem zadania czy nie. Opcja ta powinna by¢
zaznaczona jesli kolejne zadania sg uzaleznione od wykonania polecenia zdalnego.

e Przetestuj - przekazuje polecenie zdalne do stacji roboczej i wykonuje je. Wynik wykonania polecenia
zdalnego zostanie wyswietlony w osobnym oknie na serwerze archiwizacji.

o OK - akceptuje zmiany i zamyka okno

e Anuluj - zamyka okno

Zobacz tez:

e Mapowanie dyskow sieciowych przy uzyciu Polecen zdalnych
e Polecenia lokalne

Ustawienia stacji roboczej - szablony ustawie n

W oknie Ustawienia stacji roboczej, na wszystkich trzech zaktadkach gtéwnych dostepny jest przycisk Szablony.
Wywotuje on okno konfiguracji szablonéw ustawien stacji roboczych.

r Szablony ustawien dla stacji roboczych

I azwa | Opiz | Lizzha zadar |
ALTOCAD Pliki robocze AutoCa 1
DORIMENTY Archiwizacja dokumentdm 1
SYSTEM Archivizac)a catego systemu 1

B towy B Co u=unizeia

Doda =TT k. Anulu

Szablony umozliwiajg zautomatyzowanie procesu konfiguracji ustawien dla wiekszej liczby stacji roboczych
poprzez zapis ustawien i ich pdzniejsze zaladowanie.

W celu zatladowania wczesniej definiowanych szablonéw nalezy wybra¢ przycisk "' znajdujacy sie w oknie
Ustawienia stacji roboczej.

Ustawienia stacji roboczej - zbiorcza edycja ustawi  en
Po zaznaczeniu kilku stacji roboczych lub zadan archiwizacji okno Ustawienia stacji roboczej dziala w trybie
grupowej edycji ustawien. W trybie tym nie jest widoczna zaktadka Ogélne, natomiast w dolnej czesci okna

dostepne sg dodatkowe pola wyboru, ktére pozwalajg okresli¢ zakres modyfikacji: zadania, zaawansowane,
polecenia zdalne.

t odufikacia grupy: £adania £ AaWansnwane Polecenia zdalhe

W przypadku edycji grupy zaznaczonych zadan archiwizacji (Archiwizacja | Zadania) zakres modyfikacji jest
ograniczony tylko do zaznaczonych zadan.

Ustawienia wejsciowe odczytywane sg ze stacji wzorcowej. Stacja wzorcowa jest tez zrédiem dla listy plikdw



komputera zdalnego przy ustalaniu zakresu archiwizacji, a takze jest wykorzystywana podczas testowania polecen
zdalnych. Nazwa stacji wzorcowej jest wyswietlana na pasku tytutowym okna ustawien w nawiasach klamrowych.

o
[ F_DELTA

W P_GAMMA
W P_ZETA

Pozycja wzorcowa jest zaznaczona ciemniejszym kolorem niz pozostate elementy zaznaczenia. Aby po
zaznaczeniu grupy stacji roboczych lub grupy zadan archiwizacji zmieni¢ stacje wzorcowa, nalezy klikngé w
wybrang stacje roboczg lub zadanie archiwizacji trzymajac przycisk CTRL.

2. FBS Server - Replikacja

Replikacja pozwala zwiekszy¢ bezpieczenstwo archiwéw przechowywanych na serwerze archiwizacji poprzez
powielenie ich do innej lokalizacji. Replikacja moze by¢ wykonywana na dodatkowy dysk twardy (wymienny dysk
twardy, macierz dyskowa, dysk sieciowy, NAS, serwer FTP), nosnik optyczny (CD, DVD, Blu-Ray, HD-DVD) lub
nosnik tasmowy (QIC, 4mm DAT/DDS, 8mm, DLT, etc.).
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Rys. 2.1 FBS Server - Replikacja.

Zaktadka Replikacja jest podzielona na trzy oddzielne zakfadki: Napedy dyskowe, Napedy optyczne, Napedy
tasmowe. W kazdej z nich mozna skonfigurowa¢ opcje replikacji dla danego nosnika. Opcje replikacji, ktore sg
takie same dla wszystkich typéw napeddéw zostaly opisane ponizej. Opcje dostepne tylko dla konkretnego rodzaju
napedu sg opisane w dalszej czesci rozdziatu.

Wszystkie rodzaje nap edow

o Replikacja (Typ replikaciji):

O Automatyczna - replikacja bedzie wykonywana automatycznie zaraz po wykonaniu zadania
archiwizacji i czynnosci sprawdzajgcych

o Wg harmonogramu - replikacja bedzie wykonywana w $cisle okreslonym przez administratora
terminie

O Reczna - replikacja bedzie wykonywana tylko na zgdanie (przycisk: Replikuj teraz)

e Wybierz zadania - wyswietla okno stuzgce do wyboru zadan archiwizacji przeznaczonych do replikaciji.
Replikacja dla danego zadania archiwizacji moze by¢ wylaczona, wigczona dla wszystkich kopii lub tylko
dla kopii petnych (Zobacz tez: Okresowo wykonuj archiwizacje petng)

e Ustal harmonogram - daje mozliwos¢ ustalenia harmonogramu replikacji. Replikacja moze byé¢
wykonywana o ustalonej godzinie wg jednego z nastepujgcych schematow: codziennie, co okreslong liczbe
dni, co okreslong liczbe godzin, w wybrane dni tygodnia. Opcja ta jest aktywna tylko, gdy typ replikacji jest



ustawiony na "Wg harmonogramu".

o Replikuj teraz - wykonuje replikacje wszystkich archiwéw nalezgcych do wybranych do replikacji zadan
archiwizacji. Opcja ta jest aktywna tylko, gdy typ replikacji jest ustawiony na "Reczna".

O Zapis symulowany - polecenie stuzace do przetestowania poprawnosci ustawien replikacji i
gotowosci napedow. Przeprowadza wszystkie czynnosci zwigzane z replikacjg archiwéw poza
operacjami kopiowania, usuwania, zapisu i oznaczania archiwéw zreplikowanych.

e Anuluj - przerywa biezgcy proces replikacji. Ze wzgledu na koniecznos$¢ poprawnego zakohczenia operacji
zapisu, anulowanie replikacji wykonywanej na nosniki optyczne lub nosniki taSmowe moze zajgé nawet
kilka minut.

e Kolejny termin - wskazuje nastepny termin replikacji. Opcja ta jest aktywna tylko, gdy typ replikacji jest
ustawiony na "Wg harmonogramu".

e Zdarzenia - fragment zapiséw Dziennika zdarzen, ktory zawiera zdarzenia dotyczace replikacji na okreslony
rodzaj napedu.

Napedy dyskowe (zewn etrzny dysk twardy, dysk sieciowy, zas6b zdalny, ser ~ wer FTP, etc.)

Archiwa znajdujgce sie na serwerze archiwizacji bedg synchronizowane z archiwami znajdujgcymi sie w miejscu
wskazanym w polu "Katalog docelowy (replikacji)*. Podkatalogi FBF w miejscu replikacji zostang utworzone
automatycznie. Replikacja na napedy dyskowe polega na synchronizacji archiwéw przechowywanych w katalogu
FBF nalezgcych do danego zadania archiwizacji znajdujgcego sie na serwerze archiwizacji z katalogiem o takiej
samej nazwie znajdujgcym sie w miejscu oznaczonym jako "Katalog docelowy (replikacji)". Archiwa, ktére znajdujg
sie na serwerze archiwizacji a nie ma ich w katalogu replikacji, sg kopiowane do katalogu replikacji. Archiwa, ktore
znajdujg sie w katalogu replikacji a nie ma ich na serwerze archiwizacji, sg usuwane z katalogu replikacji. Archiwa,
ktérych zawarto$s¢ na serwerze archiwizacji jest inna niz archiwéw o takiej samej nazwie znajdujgcych sie w
katalogu replikacji, sg usuwane z katalogu replikacji i kopiowane w catosci ponownie. Po zakohczonej replikacji
archiwéw nalezgcych do danego zadania archiwizacji, na serwerze archiwizacji i w katalogu replikacji znajdujg sie
te same archiwa.

Napedy optyczne (CD, DVD, HD-DVD, Blu-Ray)

Archiwa znajdujgce sie na serwerze archiwizacji bedg nagrywane na nosnik znajdujgcy sie w napedzie optycznym.
Podkatalogi FBF zostang utworzone automatycznie. Nagrane archiwa sg oznaczane jako "zreplikowane na nosnik
optyczny" i nie bedg nagrywane przy kolejnej replikacji (zobacz: polecenie RepAittrib).

Napedy tasmowe (DDS, DLT, LTO, AIT, etc.)

Archiwa znajdujace sie na serwerze archiwizacji bedg nagrywane na nosnik znajdujacy sie w napedzie tasmowym.
Podkatalogi FBF zostang utworzone automatycznie. Nagrane archiwa sg oznaczane jako “"zreplikowane na nosnik
tasmowy" i nie bedg nagrywane przy kolejnej replikacji (zobacz: polecenie RepAttrib). Przed uzyciem tasmy do
replikowania archiwéw nalezy jg sformatowaé¢ w systemie FBTF (Ferro Backup Tape Format) przy pomocy
polecenia "Formatuj" znajdujgcego sie w menu "Polecenia dodatkowe". Pliki nagrane w systemie FBTF mozna
odczyta¢ korzystajgc z polecenia "Odczytaj plik..." znajdujgcego sie w menu "Polecenia dodatkowe".

3. FBS Server - Odzyskiwanie danych

Zaktadka Odzyskiwanie stuzy do przeglagdania zgromadzonych kopii bezpieczenstwa i do odzyskiwania z nich
danych. Ferro Backup System umozliwia przeprowadzanie archiwizacji petnej oraz archiwizacji réznicowe;.
Niezaleznie jednak od typu archiwizacji wybranego dla danej stacji roboczej odzyskiwanie danych odbywa sie
zawsze w ten sam, przyjazny dla uzytkownika, sposob.

e Stacja robocza - lista rozwijalna stuzy do wyboru komputera, ktérego archiwa chcemy przeglada¢ lub
wypakowywaé. Nazwe stacji roboczej mozna wybraé z listy lub wpisac¢ jg z klawiatury. Lista zawiera nazwy
komputeréw, ktére sg zdefiniowane w Systemie (sg widoczne w zaktadce Archiwizacja) lub byly
zdefiniowane (zostaty usuniete i nie ma ich juz w zaktadce Archiwizacja), ale ich katalog FBF zawierajgcy
pliki ZIP znajduje sie na serwerze. Pozwala to na odzyskiwanie danych ze stacji roboczych aktualnie
zdefiniowanych, jak i takich, ktore juz nie sg podigczone do Systemu.
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Rys. 3.1 FBS Server - Odzyskiwanie.
Po wybraniu stacji roboczej w polu ponizej zostanie wyswietlona lista dostepnych archiwow.

Wyszukaj - wyszukuje pliki i katalogi o podanej nazwie w wybranym zadaniu archiwizacji. W zadaniach
petnych przeszukiwane jest tylko zaznaczone archiwum petne. W przypadku zadan réznicowych
przeszukiwane jest zaznaczone archiwum réznicowe i wszystkie wczesniejsze archiwa, z ktorymi jest ono
powigzane. W wyszukiwaniu mozna stosowaé¢ symbole wieloznaczne.

Lista dostepnych archiwéw - pole zawierajgce liste dostepnych archiwéw dla wybranej stacji roboczej.
Kazda pozycja sktada sie z daty i godziny okreslajgcej czas kiedy dane archiwum zostalo utworzone.
Liczba pozycji w tym polu uzalezniona jest od ilosci archiwéw przechowywanych aktualnie na serwerze.
Jesli archiwizacja dla danej stacji roboczej nie zostatla wykonana ani raz, pole to bedzie puste. Lista ta
pozwala okresli¢, poprzez wybranie jednej pozycji, jakie dane (z ktérego dnia) chcemy przeglgda¢ lub
odzyskiwac. W ten sposéb istnieje mozliwosé przywrdcenia danych nie tylko z ostatniej kopii, ale danych z
okreslonego dnia.

Po wybraniu jednej z pozycji w oknie po prawej stronie pojawi sie drzewo katalogéw zawierajgce liste
zarchiwizowanych plikdw.

Drzewo katalogow - lista sktadajgca sie z nazwy pliku, rozszerzenia, rozmiaru oraz daty archiwizacji. Po
wybraniu katalogéw lub plikéw, znajdujgcy sie powyzej przycisk Wypakuj zostaje uaktywniony. Nalezy
zwrdci¢ uwage, iz w przypadku, gdy na serwerze znajduje sie juz sporo archiwow typu réznicowego dla
danej stacji roboczej, budowanie drzewa katalogéw moze zajg¢ sporo czasu.

Wypakuj - stuzy od odzyskiwania (wyodrebniania) zaznaczonych plikéw lub catych katalogéw z archiwow
ZIP. W zadaniach petnych odzyskiwane sg pliki tylko z wybranego archiwum petnego. W przypadku zadan
réznicowych odzyskiwane sg pliki z wybranego archiwum réznicowego i wszystkich wczesniejszych
archiwdw, z ktérymi jest ono powigzane.

Po kliknieciu Wypakuj nalezy w wyswietlonym oknie wskazaé lokalizacje, gdzie zaznaczone pliki lub
katalogi majg zosta¢ zapisane.



Ddzyskiwanie

Migjzce docelowe:

| Lakalizacja avginalha - |

[BACKLIP:Aah

[ Unwarz katalog zawierajgoy litere disku
Zaztap istnigjace pliki

Jezl nie mozna zastapic pliku, podmief plik przy ponowapm uuchormieniu komputera

{ Ao |

Rys. 3.2 FBS Server - Odzyskiwanie danych

Miejsce docelowe - okresla miejsce do wypakowania plikéw. W przypadku wskazania lokalizacji
sieciowej (Lokalizacja oryginalna lub Wybrana stacja robocza) pliki s wypakowywane do katalogu
tymczasowego zlokalizowanego na serwerze backupu, a nastepnie przesytane do stacji robocze;.
FBS Worker odbiera pliki po stronie stacji roboczej i zapisuje je w katalogu docelowym.

m Lokalizacja oryginalna - przywracanie plikéw do lokalizacji oryginalnej

m Wybrana stacja robocza - odzyskiwanie plikéw na wybrang stacje roboczg

m Katalog lokalny - wypakowywanie plikdw do lokalnego katalogu serwera backupu
Utworz katalog zawierajgcy litere dysku - dodaje do pierwotnej $ciezki katalog zawierajgcy litere
dysku. Przykiad:

] Sciezka docelowa z Sciezka docelowa z

Sciezka oryginalna zaznaczong opcja "Utworz odznaczong opcja "Utworz
katalog zawierajacy..." katalog zawierajacy..."

C:\Program Files\ F:\C\Program Files\ F:\Program Files\

Zastgp istniejgce pliki - nadpisuje istniejgce pliki bez pytania. Jesli ta opcja nie jest zaznaczona,
istniejgce pliki sg pomijane.

Jesli nie mozna zastgpi¢ pliku, podmien plik przy ponownym uruchomieniu komputera - jezeli
podczas przywracania dany plik jest uzywany i nie mozna go nadpisa¢, program kopiuje plik do
katalogu docelowego z tymczasowym rozszerzeniem nazwy ".fbr"* i dodaje odpowiedni wpis w
rejestrze systemowym:

HKEY_LOCAL_MACHINE\SY STEM\CurrentControlSet\Control \
Session Manager\PendingFileRenameOperations

Na podstawie tego wpisu, przy ponownym uruchomieniu komputera, system operacyjny usunie
zablokowany plik i zastgpi go plikiem o rozszerzeniu ".fbr". Lista plikdw, ktére zostang przywrocone
dopiero przy ponownym uruchomieniu komputera, jest zapisywana w Dzienniku zdarzen.

Zaznaczone elementy zostang zapisane w wskazanym miejscu z zachowaniem pierwotnego uktadu
drzewa katalogéw, datg modyfikacji pliku i atrybutow plikow.

Zobacz tez:
Odzyskiwanie systemu operacyjnego lub catej partycji dyskowej z kopii zapasowej

4. FBS Server - Monitor sieci

Zaktadka Monitor sieci stuzy do kontroli pracy serwera TCP. Znajdujg sie w niej dwa pola informacyjne.



Okno Statystyki serwera znajdujgce sie po lewej stronie zawiera nastepujgce informacje:

Nazwa komputera (serwer) - nazwa NetBIOS lub DNS komputera, na ktérym zostat uruchomiony program
FBS Server (zobacz: Serwer archiwizagji).

Adres IP - adres Internet Protocol (IP) komputera, na ktérym zostat uruchomiony FBS Server

Uruchomienie - data i czas uruchomienia serwera TCP

Status - aktualny stan serwera TCP

Aktywnych potgczen - liczba stacji roboczych potgczonych z serwerem. W nawiasach moze pojawiaé sie
liczba potgczen w toku, czyli polgczen w trakcie realizacji (kiedy serwer i stacja robocza negocjujg
potaczenie).

Nieaktywnych potgczen - liczba stacji roboczych zdefiniowanych w zaktadce Archiwizacja, ktére nie
nawigzaty potgczenia z serwerem.

Maksymalna liczba potagczen - oznacza ile komputeréw zdalnych moze nawigza¢ potgczenie z serwerem.
Maksymalna liczba potgczen jest uzalezniona od rodzaju wykupionej licencji (liczba stanowisk). W wers;ji
demonstracyjnej warto$¢ ta réwna jest 2, co oznacza, ze z serwerem mogg nawigzac potgczenie tylko dwie
stacje robocze. Przekroczenie limitu potaczen, poprzez instalacje oprogramowania FBS Worker na wigkszej
liczbie stacji roboczych anizeli okreslono to w licencji, powoduje zatrzymanie pracy serwera TCP.

Szybkos$¢ odczytu - wskazuje aktualng szybkos$¢ odczytu danych ze stacji roboczych

o Podczas instalacji oprogramowania FBS Worker na stacjach roboczych nalezy podaé¢ nazwe lub adres
serwera. Informacje o nazwie i adresie mozna odczyta¢ wtasnie w tym miejscu (Nazwa komputera, Adres IP).
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Rys. 4.1 FBS Server - Monitor sieci.

Okno Aktywne stacje robocze znajdujgce sie z prawej strony zawiera liste stacji roboczych, aktualnie potgczonych z
serwerem wraz z kilkoma uzytecznymi informacjami, takimi jak:

Nazwa - nazwa NetBIOS lub DNS stacji roboczej
Adres IP - adres Internet Protocol (IP) stacji roboczej
Wersja FBS Worker - wersja programu FBS Worker zainstalowanego na stacji roboczej.

W zaktadce Monitor sieci dostepne sg dwa polecenia:

Uruchom - uruchomienie serwera TCP. Serwer TCP zostaje uruchomiony i oczekuje na porcie 4531 na
pofaczenia przychodzgce, inicjowane automatycznie przez program FBS Worker zainstalowany na stacjach
roboczych. Polecenie Uruchom jest wykonywane automatycznie podczas uruchamiania programu FBS
Server

Zatrzymaj - powoduje odtgczenie wszystkich stacji roboczych i zatrzymanie pracy serwera TCP. Polecenie
to jest wykonywane automatycznie podczas zamykania programu FBS Server.



5. FBS Server - Dziennik zdarzen

Dziennik zdarzen stuzy do sprawdzania poprawnosci dziatania Systemu i wyszukiwania przyczyn ewentualnych
probleméw. W zakladce Dziennik zdarzen mozna na biezgco $ledzi¢ wszystkie generowane zdarzenia dotyczgce
dziatania catego Systemu ( serwera jak i stacji roboczych), takie jak: btedy, ostrzezenia i informacje. Wszystkie
zapisane zdarzenia mozna filtrowa¢ wedtug typu zdarzenia oraz nazwy komputera, ktérego dana informacja
dotyczy.

Lista zdarzen zawiera nastepujgce informacje:

e Typ zdarzenia (ikona) - okresla jakiego typu jest dane zdarzenie. Dostepne sg trzy typy zdarzen: biad,
ostrzezenie, informacja

Stacja - nazwa stacji roboczej lub komponentu serwera (oznaczone gwiazdkg "*")

Czas - data i godzina wygenerowania zdarzenia

Zadanie - nazwa zadania archiwizacji (lub puste pole)

Zdarzenie - tekstowa reprezentacja zdarzenia (komunikat)
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Rys. 5.1 FBS Server - Dziennik zdarzen.

o Liste zdarzer mozna filtrowac¢ wedtug typu zdarzenia oraz nazwy komputera. Zdarzenia, ktére nie spetniajg
kryteriow uaktywnionego filtru lub filtréw nie sg wyswietlane. Niezaleznie jednak od stanu aktywnosci filtréw
wszystkie zdarzenia sg zawsze zapisywane w dzienniku zdarzen.

Lista dostepnych polecen (od lewej):

o Sledz zdarzenia - aktywacja tej opcji powoduje, ze lista zdarzen jest automatycznie przewijana do
ostatniego zalogowanego zdarzenia. Wytgczenie tej funkcji pozwala natomiast spokojnie przesledzi¢
historie zdarzen zapisanych w dzienniku. W przypadku, gdy nie analizujemy zawartosci dziennika zaleca sie
dezaktywacje tej opcji w celu zmniejszenia obcigzenia procesora

o Pokaz szczegoly - wyswietla szczeg6towe wpisy. Domysinie, szczegétowe informacje na temat przebiegu
archiwizacji i operacji pomocniczych sg ukryte (nie dotyczy to bledow i ostrzezen, ktore sg zawsze
wyswietlane). Po uaktywnieniu tej opcji wyswietlane sg wszystkie wpisy.

e Filtruj - wigcza lub wylacza filtrowanie wpisow.

e Grupuj - grupuje zdarzenia wg daty. Przy duzej liczbie wpiséw, grupowanie moze trwac¢ diuzszg chwile,
poniewaz wszystkie informacje muszg zosta¢ zatadowane do pamieci operacyjnej. Ze wzgledow
wydajnosciowych, nie poleca sie pozostawiania tej opcji wigczonej podczas intensywnej pracy serwera.

o Przewijanie poziome - wigcza mozliwos¢ przewijania zawartosci okna w poziomie

e Wyczys¢ - pozwala usungé calg historie zdarzen zapisang w bazie danych. Zdarzenia zostang usuniete
przy ponownym uruchomieniu programu FBS Server. Zaleca sie okresowe czyszczenie dziennika zdarzen
w celu zwiekszenia wydajnosci Systemu.

e Eksportuj - pozwala zapisa¢ dziennik zdarzen w pliku. Dostepne formaty zapisu: plik tekstowy, strona
HTML, arkusz Excel, plik XML lub skrypt SQL. Opcja ta jest przydatna podczas weryfikacji dziatania
Systemu przez dziat pomocy technicznej producenta programu.



6. FBS Server - Raporty

Raporty ulatwiajg analize dziatania Systemu. Zmniejszajg koniecznosé¢ ciggtego nadzoru nad Systemem i analizy
zapiséw Dziennika zdarzeh. Raporty sg generowane w postaci kodu HTML, a nastepnie tadowane do kontrolki
Internet Explorer osadzonej w programie FBS Server. Przy wykorzystaniu Alertow administracyjnych, raporty moga
by¢ automatycznie generowane i wysytane na wskazany adres e-mail lub do serwera FTP/WWW.
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Rys. 6.1 FBS Server - Raporty.

Dostepne sg trzy rodzaje raportéw, ktore zostaly opisane w tabeli 6.1.

Nazwa raportu Opis

Dla kazdej stacji roboczej i dla kazdego zadania archiwizacji pokazuje
nastepujace informacje: liczba zaplanowanych zadan, liczba zadan
wykonanych poprawnie, liczba zadan niewykonanych, procentowy udziat
zadan wykonanych poprawnie, liczba zadan "w toku", liczba ostrzezen oraz

Podsumowanie zadan status. Dla zadan archiwizacji, w trakcie wykonywania ktorych pojawity sie
btedy lub ostrzezenia, wyswietlane sg dodatkowe rekordy zawierajgce opis
btedu lub ostrzezenia. W raporcie uwzgledniane sg tylko zadania zaplanowane
- zadania archiwizacji, dla ktérych zostat zdefiniowany odpowiedni
harmonogram.

Wyswietla informacje na temat zaplanowanych zadan archiwizacji, ktére nie
zostaly zrealizowane. Dla kazdego zalegtego zadania pokazywane jest
opdznienie czasowe oraz ile razy zadanie nie byto wykonane. Dodatkowe
rekordy zawierajg informacje na temat przyczyny niewykonania zadania. W
raporcie uwzgledniane sg tylko zadania zaplanowane - zadania archiwizacji,
dla ktérych zostat zdefiniowany odpowiedni harmonogram.

Zalegte zadania

Pokazuje sumaryczne statystyki dla kazdej stacji roboczej i dla kazdego
zadania archiwizacji oraz doktadne statystyki dotyczgce wykonania
konkretnego zadania archiwizacji. Kazdy rekord zawiera informacje na temat
rozmiaru archiwum wynikowego, liczby plikbw objetych archiwizacjg, liczbg
nowych plikbw w kopii réznicowej, czasu wykonania zadania oraz $redniej
szybkosci transmisji danych.

Statystyki zadanh

Lista z informacjami o ostatnim wykonaniu poszczegolnych zadan archiwizaciji.
Pozwala szybko zorientowac¢ sie kiedy ostatni raz byto wykonane okreslone

Ostatnie zadanie zadanie. Zawiera takie informacje jak: data i godzina zakonczenia archiwizac;ji,
czas archiwizacji, rozmiar kopii zapasowej, opis komputera, nazwa zadania,
nazwa stacji roboczej



Tab. 6.1 FBS Server - Raporty

Dla kazdego raportu mozna ustali¢ przedziat czasowy. Dla przyktadu, w raporcie Zalegte zadania mozna wyswietli¢
tylko takie zadania, ktore nie byly wykonane od okreslonej liczby dni, tygodni lub miesiecy. W raportach
Podsumowanie zadan i Statystyki zadan mozna natomiast okresli¢ przedziat czasowy, dla ktérego dane majg by¢
analizowane.

o Informacja. Raporty sg generowane na podstawie zapiséw Dziennika zdarzen. Wyczyszczenie Dziennika
zdarzen lub ustawienie parametru "Maksymalna liczba wpiséw w Dzienniku zdarzen" na zbyt matg wartos¢ moze
ograniczy¢ dostepny przedziat czasowy przy generowaniu raportu.

7. FBS Server - Ustawienia

Zaktadka Ustawienia umozliwia konfigurowanie podstawowych ustawien serwera backupu, definiowania haset
szyfrowania archiwow, ustawienia alertéw administracyjnych, mapowania zasob6w sieciowych i tworzenia skryptow
rozszerzajgcych funkcjonalnos¢ programu.

Ustawienia - Opcje podstawowe

e Glowny katalog przechowywania archiwéw - pole to powinno zawiera¢ pelng $ciezke do katalogu
przeznaczonego do przechowywania kopii bezpieczenstwa (plikéw ZIP). Jesli wskazany katalog nie istnieje,
zostanie on utworzony automatycznie podczas pierwszej proby odwotania do tego katalogu. Jesli $ciezka
jest niewlasciwa (wskazuje na nieistniejgcy dysk lub nazwa zawiera znaki niedozwolone), zostanie
wygenerowany komunikat bfedu. Katalog ten bedzie zawierat podkatalogi FBF dla wszystkich stacji
roboczych.

Gléwny katalog przechowywania archiwéw mozna przedefiniowa¢ w oknie Ustawienia stacji roboczej,
ustalajgc dla kazdego zadania archiwizacji inng $ciezke (inny dysk twardy lub macierz dyskowg).

Y W celu zapewnienia odpowiedniej wydajnosci, katalog przechowywania archiwéw powinien byé
umieszczony na lokalnym dysku twardym lub wewnetrznej macierzy dyskowej (RAID). Stosowanie dyskéw
sieciowych nie jest wskazane. Dysk sieciowy mozna wykorzysta¢ jako magazyn dodatkowy. Wiecej
informacji: Replikacja.

e Aktualizuj oprogramowanie na stacjach roboczych - opcja ta stuzy do wigczenia badz wylgczenia
automatycznej aktualizacji oprogramowania FBS Worker dla stacji roboczych. W przypadku, gdy jest
dostepne uaktualnienie oprogramowania dla stacji roboczych FBS Worker, wystarczy zainstalowa¢ je na
serwerze. Aktualna wersja FBS Worker oznacza najnowszg wersje oprogramowania dla stacji roboczych
dostepna (zainstalowang) na serwerze.
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Rys. 7.1 FBS Server - Ustawienia ogdine.

e Minimalizuj do ikony obok zegara - po zminimalizowaniu okna gléwnego ikona programu bedzie
umieszczana w zasobniku systemowym

e Minimalizuj okno programu przy starcie - po uruchomieniu program bedzie automatycznie minimalizowany
do paska narzedziowego lub do zasobnika systemowego

e Nie zezwalaj na zamknigcie programu jesli serwer jest uruchomiony - zabezpiecza przed przypadkowym
zamknieciem programu

e QOgranicz wykorzystanie tgcza sieciowego - pozwala ustali¢ maksymalne obcigzenie sieci komputerowe;.
Zobacz tez: Ograniczenie szybkosci potgczenia dla wybranej stacji roboczej

o Zabezpiecz dostep do programu hastem - pozwala zabezpieczy¢ dostep do konsoli programu. Jest to proste
zabezpieczenie blokujgce mozliwos$¢ uruchomienia konsoli programu uzytkownikom, ktérzy nie znajg hasta
dostepu. Nie zabezpiecza ono przed mozliwoscig wylgczenia ustugi FBS Server, skopiowaniem bazy
danych programu lub skasowaniem archiwow. WyZzszy stopien zabezpieczen mozna uzyskaé¢ wytgcznie na
poziomie systemu operacyjnego.

= Uzytkownicy, ktorzy nie powinni mie¢ dostepu do systemu archiwizacji i plikow kopii zapasowych, nie
powinni mie¢ mozliwosci logowania do serwera backupu na koncie administratora oraz praw dostepu do
katalogu programu i katalogéw z kopiami bezpieczenstwa.

e Maksymalna liczba wpisbw w Dzienniku zdarzen - opcja pozwala ograniczy¢ liczbe danych
przechowywanych w Dzienniku zdarzen i tym samym zwiekszy¢ szybkos¢ uruchamiania programu FBS
Server.

e Alerty administracyjne... - wywotuje okno dialogowe stuzgce do zarzgdzania alertami administracyjnymi.

arzadzanie alertami administracyjnymi

- |Statystyki
Rodzaj: Raport Podzumowanie zadan -
dla: ostatnich 24 godzin -
Harmonogram: Codziennie, o godz.: 14:00:00
Wysli] do: = raparty’, = [=]

Reodzaj: “/pisy Dziennika zdarzen
dla: Informacie, D strzeenia Bledy
Harmonogram: Pn'wt S Cz Pi . o godz.: 14:20:00
Wyilij do: prayklad@twojzener. com,poczta bwojzenyer. com, 25

[Dodaj Izur Winglij teraz k. Anuluj

Rys. 7.2 FBS Server - Ustawienia - Alerty administracyjne.

Alerty administracyjne to powiadomienia zawierajgce raporty lub zdarzenia, ktére moga by¢ wysytane wg
ustalonego harmonogramu na wskazany adres e-mail lub do serwera WWW (patrz: polecenie FTPUSE).
O Alert - nazwa alertu
Rodzaj - rodzaj alertu
Dla - zakres czasowy alertu
Harmonogram - harmonogram wysytania alertu
Wyslij do - dane konta e-mail lub $ciezka do katalogu docelowego (zlokalizowanego np. na serwerze
WWW)
Dodaj - tworzy nowy alert
Usun - usuwa wybrany alert
Wyslij teraz - przycisk stuzacy do przetestowania ustawien.

O
O
O
O

O 0O

e Hasta szyfrowania... - wywoluje okno dialogowe stuzgce do zarzgdzania hastami szyfrowania i
deszyfrowania archiwow.



r Zarzadzanie hastami H[=]
Hazto | [ ata ubworzenia | YWekazdwka dotyczaca haszta |

2 204 Ma ghowie ma kraghy wianek
R 2008-02-04 Ciemno wszedzie, ghucho wezedzie
2003-02-04 Drzig ledwa ok mija trzeci
R 2008-02-04 Sy, kruki | puchacze
2003-02-04 M dwcie, komu czego braknie

Doda Ilzun | W gire | W dik |

Anuluj |

Rys. 7.3 FBS Server - Ustawienia - Zarzadzanie hastami.

Okno zawiera liste haset, ktére sg wykorzystywane podczas archiwizacji i przywracania danych. Pierwsze
hasto od gory jest wykorzystywane podczas szyfrowania archiwéw (archiwizacja) i podczas deszyfrowania
archiwéw (odzyskiwanie danych). Pozostate hasta sg wykorzystywane tylko w trakcie odzyskiwania danych.

s Uwaga. Usuniecie hasta, ktére zostalo uzyte do zaszyfrowania danego archiwum, uniemozliwi
pbézniejsze odzyskanie danych z tego archiwum.

Zobacz tez: Ustawienia stacji roboczej - Metoda szyfrowania plikow

Ustawienia - Polecenia lokalne

Polecenia lokalne stuzg do rozszerzania funkcjonalnosci programu FBS Server. Dzigki nim mozna uruchamia¢
zewnetrzne programy, skrypty lub pliki wsadowe, wykonywaé operacje na plikach, wykorzystywa¢ komponenty
ActiveX, sterowa¢ ustugami Active Directory, itp.

Polecenia lokalne zbudowane sg w oparciu o infrastrukture Windows Script. FBS Server, podobnie jak Windows
Script Host (WSH), czy Internet Explorer, jest niezaleznym od jezyka hostem skryptéw. Skrypty Polecen lokalnych
majg dostep do komponentéw Microsoft ActiveX (COM), Interfejsow Programowania Aplikacji (API) dla
Instrumentacji Zarzadzania Windows (WMI) i ADSI oraz do dodatkowych funkcji wbudowanych w FBS Server.

Kod Polecen lokalnych moze byé napisany w dowolnym jezyku skryptowym, ktéry jest zainstalowany w systemie
operacyjnym. Domyslnie w systemie Windows dostepne sg dwa silniki Active Script: JScript i VBScript. Aby
korzysta¢ z innych jezykéw skryptowych, nalezy uprzednio zainstalowa¢ w systemie operacyjnym silnik
przeznaczony dla danego jezyka.

Whbudowane srodowisko IDE

Edytor kodu wbudowany w FBS Server obstuguje takie jezyki skryptowe jak: JScript, VBScript, Perl, PHP, Python,
Ruby, Object Pascal, Forth, Haskell, TCL. Edytor dysponuje mozliwoscig podswietlania sktadni oraz prostymi
mechanizmami testowania (debugowania) skryptow.

Archwearacys Fiegiiaca ks smars Moo zeo | [omerd s Flagrte [TEe— Puowe,

% ek Mo T b W Beforebadup Companetiams”. Taskbame”. "0 onulerme FEFYBASICROrErL =
L Pamctien SnErart |AppTyREl =
3k
i
5 Pamclien onfrop AppType)

]
» Pemclion Beforebackup [Comp, Task, File}

3 FEcript.Fun["ss config ekrn starce disshled);
1L

13

it Tt bism Afterbackup (Tomp, Tesk, File, Errarc)

15 §

14§

17

18 femotisn PBeforsbReplication (Comp, Task, RepType. DescPach
w

=Bk

ADZF

T A Mg L)
(g frediliein Zhisky imieers  Podel o'l bis e




Rys. 7.2 FBS Server - Polecenia lokalne.

Funkcje wbudowanego edytora skryptow:

o Nowy - kasuje biezacy skrypt
O Nowy skrypt z szablonem zdarzeh - kasuje biezacy skrypt i taduje szablon dla wybranego jezyka z
definicjami wszystkich dostepnych zdarzen

e Otworz - taduje skrypt z pliku

Zapisz - zapisuje skrypt do pliku

o Jezyk - wyhor jezyka skryptowego. Domysinie w systemie Windows sg zainstalowane tylko jezyki JScript i
VBScript.

e Uruchom - sprawdza skladnie calego skryptu i wykonuje procedure podang w polu edycyjnym wywotania
procedur

e Zatrzymaj - przerywa wykonywanie skryptu

e Pole edycyjne wywotania procedur - stuzy do okreslenia nazwy procedury, ktéra ma zosta¢ uruchomiona
(przetestowana), wraz z wszystkimi parametrami, ktére majg by¢ przekazane do procedury. W polu tym
nalezy stosowac¢ sktadnie zgodng z wybranym jezykiem skryptowym.

Zdarzenia

Polecenia lokalne wykorzystujg mechanizm zdarzeh (ang. events). FBS Server generuje zdarzenia w okreslonym
stanie dzialania programu i wywotuje procedure obslugi tego zdarzenia zdefiniowang przez administratora w
Poleceniach zdalnych. Przyktadowo: przed archiwizacjg generowane jest zdarzenie "BeforeBackup” i sterowanie
przekazywane jest do procedury "BeforeBackup”. Jesli procedura obstugi zdarzenia nie zostata zdefiniowana, FBS
Server nie generuje zdarzenia.

Procedura obstugi zdarzenia to fragment kodu (procedura lub funkcja) zdefiniowana w wybranym jezyku
skryptowym. Przyktad procedury obstugi zdarzenia "BeforeBackup":

function BeforeBackup(Comp, Task, File) {
if (Comp == 'SERVER_BB')
SScript.Echo('Nazwa zadania to' + Task);

Wszystkie dostepne zdarzenia wraz z deklaracjami procedur obstugi zdarzen i parametrami zostaly opisane
szczegOtowo ponize;.

o OnStart
Zdarzenie generowane podczas uruchamiania programu
o Deklaracja
OnStart(AppType)
O Parametry
AppType - liczba okre$lajgca rodzaj uruchomienia programu. Ten parametr moze przyjmowaé
nastepujgce wartosci.
m 0 - ustuga systemowa
m 1 - aplikacja uzytkownika
O Przyktad
Kopiowanie katalogu przy zastosowaniu obiektu FileSystemObject

function OnStart(AppType) {
var fso = new ActiveXObject("Scripting.FileSystem Object");
fso.CopyFolder("c:\\wmpub", "d:\\");

e OnStop
Zdarzenie generowane podczas zamykania programu
o Deklaracja
OnStop(AppType)
O Parametry
AppType - liczba okre$lajgca rodzaj uruchomienia programu. Ten parametr moze przyjmowaé
nastepujgce wartosci.
m 0 - usluga systemowa
m 1 - aplikacja uzytkownika

e BeforeBackup
Zdarzenie generowane przed archiwizacjg
o Deklaracja
BeforeBackup(Comp, Task, File)
o Parametry
Comp - cigg znakéw okreslajacy nazwe komputera



O

Task - cigg znakéw okreslajgcy nazwe zadnia archiwizacji

File - cigg znakow okreslajgcy sciezke i nazwe pliku docelowego (archiwum ZIP)
Przyktad

Wylaczenie ustugi systemowej i zakonczenie procesu

function BeforeBackup(Comp, Task, File) {
SScript.Run('sc config srv_name start= disabled') ;
SScript.Run(‘taskkill /im process_name /f');

}

e AfterBackup
Zdarzenie generowane po archiwizacji

O

O

Deklaracja

AfterBackup(Comp, Task, File, Error)

Parametry

Comp - cigg znakdéw okreslajacy nazwe komputera

Task - cigg znakéw okreslajgcy nazwe zadnia archiwizacji

File - cigg znakow okreslajgcy sciezke i nazwe pliku docelowego (archiwum ZIP)

Error - liczba okreslajgca wynik archiwizacji. Ten parametr moze przyjmowaé nastepujgce wartosci.
m 0 - archiwizacja wykonana pomysinie
m rozne od O - btad archiwizacji

Przyktad

Zapis listy plikéw zawartych w kopii zapasowej (archiwum ZIP) przy zastosowaniu programu 7-Zip.

Program 7-Zip jest uruchamiany w konsoli wiersza polecenia (CMD), aby przekierowac

standardowy strumien wyjsciowy z ekranu do pliku.

function AfterBackup(Comp, Task, File, Error) {
if (Error == 0)
SScript.Run('cmd /c 7z | ™ + File +" >" + Fi le + ".txt");

e BeforeReplication
Zdarzenie generowane przed replikacja

O

O

Deklaracja
BeforeReplication(Comp, Task, RepType, DestPath)
Parametry
Comp - cigg znakéw okreslajgcy nazwe komputera. Pusty cigg oznacza replikacje dla wszystkich
komputeréw
Task - cigg znakéw okreslajgcy nazwe zadnia archiwizacji. Pusty cigg oznacza replikacje
wszystkich zadan archiwizacji dla danego komputera
RepType - liczba okreslajgca rodzaj replikacji. Ten parametr moze przyjmowaé nastepujgce
wartosci.

m 1 - replikacja na nosnik dyskowy

m 2 - replikacja na nos$nik optyczny

m 3 - replikacja na no$nik tasmowy
DestPath - cigg znakow okreslajacy sciezke do katalogu docelowego (1) lub nazwe urzgdzenia (2,3)
Przyktad
Zmiana nosnika w napedzie tasmowym przy pomocy polecenia RSM

function BeforeReplication(Comp, Task, RepType, Des tPath) {
if (RepType == 3) //IMTD
SScript. Run('RSM MOUNT ' +
'IPF"MEDIA_NAME" /CF'CHANGER_NAME" /OREADWRIT E");
}

e AfterReplication
Zdarzenie generowane po replikacji

O

O

Deklaracja
AfterReplication(Comp, Task, RepType, DestPath)
Parametry
Comp - cigg znakéw okreslajagcy nazwe komputera. Pusty cigg oznacza replikacje dla wszystkich
komputeréw
Task - cigg znakéw okreslajgcy nazwe zadnia archiwizacji. Pusty cigg oznacza replikacje
wszystkich zadan archiwizacji dla danego komputera
RepType - liczba okreslajgca rodzaj replikacji. Ten parametr moze przyjmowacé nastepujgce
wartosci.
m 1 - replikacja na nosnik dyskowy
m 2 - replikacja na nosnik optyczny
m 3 - replikacja na nosnik tasmowy
DestPath - cigg znakow okreslajgcy $ciezke do katalogu docelowego (1) lub nazwe urzgdzenia (2,3)



O Przyktad
Wysuwanie nos$nika z napedu tasmowego przy pomocy polecenia RSM

function AfterReplication(Comp, Task, RepType, Dest Path) {
if (RepType == 3) //IMTD
SScript.Run('/RSM eject /pf"MEDIA_NAME" /astart' );

e OnReplicationError
Zdarzenie generowane po wystgpieniu btedu w trakcie replikaciji
o Deklaracja
OnReplicationError(Comp, Task, RepType, DestPath, Error)
O Parametry
Comp - cigg znakdéw okreslajgcy nazwe komputera. Pusty cigg oznacza replikacje dla wszystkich
komputeréw
Task - cigg znakéw okreslajgcy nazwe zadnia archiwizacji. Pusty cigg oznacza replikacje
wszystkich zadan archiwizacji dla danego komputera
RepType - liczba okreslajgca rodzaj replikacji. Ten parametr moze przyjmowacé nastepujgce
wartosci.
m 1 - replikacja na nosnik dyskowy
m 2 - replikacja na nosnik optyczny
m 3 - replikacja na nosnik tasmowy
DestPath - cigg znakow okreslajgcy $ciezke do katalogu docelowego (1) lub nazwe urzgdzenia (2,3)
Error - liczba okreslajgca kod bledu. Ten parametr moze przyjmowac¢ wartosci systemowych kodow
btedéw. Przyktad:
m 11 - (ERROR_BAD_FORMAT) nosnik nie jest sformatowany
m 1100 - (ERROR_END_OF_MEDIA) brak miejsca na nosniku
m 1112 - (ERROR_NO_MEDIA_IN_DRIVE) brak no$nika w napedzie
Petna lista kodow bteddw dla systemu Windows znajduje sie na stronie: System Error Codes
o Opis
Jezeli btgd zostat obstuzony, nalezy zwréci¢ wartosc¢ true (1). W takim wypadku zostanie ponowiona
ostatnia operacja replikacji. Jesli podczas ponowienia operacji pojawi sie ten sam biad, replikacja
zostanie przerwana (zdarzenie OnReplicationError nie zostanie wygenerowane ponownie). Jezeli
zostanie zwrocona warto$¢ false (0), replikacja zostanie przerwana.
O Przyktad
Formatowanie tasmy, jesli nie jest sformatowana lub jest petna

function OnReplicationError(Comp, Task, RepType, De stPath, Error) {
if (Error == 11 | Error == 1100) { //BAD FORMAT or END OF MEDIA
SScript. TapeFormat(false, 'NEW_TAPE_NAME);
return true;
}
}

Wykonywanie programu FBS Server (doktadnie: watku, ktéry wygenerowat zdarzenie) jest wstrzymywane do
zakonczenia dzialania skryptu. Dlugos¢ czasu wykonywania skryptu jest domys$inie ograniczona do 3 minut. Po
przekroczeniu tego limitu skrypt jest przerywany, a wykonywanie powraca do programu FBS Server. (Limit czasu
wykonania mozna przedefiniowa¢ wewnatrz skryptu przy pomocy wiasciwosci Timeout obiektu SScript)

Obiekt SScript
SScript (server script) jest obiektem wbudowanym w FBS Server. Jest to obiekt globalny, tworzony automatycznie,

dostepny z kazdego miejsca w skrypcie. Obiekt SScript jest odpowiednikiem obiektu WScript wbudowanego w
Windows Script Host. Zapewnia dostep do kilku uzytecznych metod i wiasciwosci, ktére zostaly szczegotowo
opisane ponizej.

e Echo
Metoda zapisuje w Dzienniku zdarzeh podany tekst

o Definicja
Echo(EventText)

O Parametry
EventText - ciag znakéw okreslajacy tekst zdarzenia

O Przyktad
Zapis informacji w Dzienniku zdarzen

SScript.Echo('Tekst);



e Log

Metoda zapisuje w Dzienniku zdarzen podany tekst oraz oznacza zapis jako informacje, ostrzezenie lub

biad
O

O

O

Definicja
Log(EventType, EventText)
Parametry
EventType - liczba okreslajgca rodzaj zdarzenia. Ten parametr moze przyjmowaé nastepujgce
wartosci.
m 0 - informacja
m 1 - ostrzezenie

m 2-bigd
EventText - ciag znakéw okreslajacy tekst zdarzenia
Przyktad

Zapis ostrzezenia w Dzienniku zdarzen

SScript.Log(1, 'Tekst");

e TapeFormat
Metoda formatuje nosnik tasmowy w systemie FBTF

O

O

O

e Sleep

Definicja
TapeFormat(Full, MediaLabel)
Parametry
Full - wartos¢ logiczna okreslajagca tryb formatowania. Ten parametr moze przyjmowac nastepujgce
wartosci.
m O (false) - formatowanie szybkie
m 1 (true) - formatowanie petne
MedialLabel - ciag znakdw okreslajacy etykiete nosnika
Przyktad
Szybkie formatowanie tasmy

SScript. TapeFormat(false, 'NEW_TAPE_LABEL');

Wstrzymuje wykonywanie skryptu przez okreslony czas

O

O

O

e Run

Definicja

Sleep(intTime)

Parametry

intTime - liczba typu Integer okreslajgca okres wyrazony w milisekundach przez jaki skrypt ma by¢
wstrzymany.

Przyktad

Wstrzymanie dziatania skryptu na dwie sekundy

SScript.Sleep(2000);

Wykonuje okreslony program

O

O

Definicja
Run(Command, WindowStyle, WaitOnReturn)
Parametry
Command - cigg znakéw okreslajacy linie komend do wykonania. Moze zawiera¢ petng $ciezke
dostepu lub tylko nazwe programu. Po nawie programu mogg znajdowac sie dodatkowe znaki, ktére
zostang przekazane do programu jako parametry. Jezeli Sciezka nie zostanie okreslona, program
musi znajdowac¢ sie w $ciezce przechowywanej w systemowej zmiennej srodowiskowej PATH.
WindowStyle - liczba typu Integer okreslajgca sposéb wyswietlenia okna uruchamianego programu.
Ten parametr moze przyjmowaé nastepujgce wartosci.

m 0 (SW_HIDE) - ukryte

m 1 (SW_NORMAL) - domysine

m 2 (SW_SHOWMINIMIZED) - zminimalizowane

m 3 (SW_SHOWMAXIMIZED) - zmaksymalizowane
WaitOnReturn - wartos¢ logiczna okreslajgca zachowanie skryptu po uruchomieniu programu. Ten
parametr moze przyjmowac nastepujgce wartosci.

m O (false) - uruchamia program i kontynuuje wykonywanie skryptu

m 1 (true) - uruchamia program i czeka na jego zakohczenie, a nastepnie kontynuuje

wykonywanie skryptu

Przyktad
Uruchomienie programu w trybie zmaksymalizowanym bez oczekiwania na zakonczenie dziatania

SScript.Run(‘'notepad.exe’, 3, false);



e Timeout
Okresla maksymalny czas wykonania skryptu

o Definicja
Timeout

O Wartos$¢ whasciwosci
Pobiera lub ustawia maksymalny czas wykonania skryptu wyrazony w milisekundach. Wartosé
domysina wynosi 180 ms. Jezeli limit zostanie przekroczony, zostanie wygenerowany wyjatek i
wykonywanie skryptu zostanie przerwane.

O Przyktad
Zwiekszenie limitu czasu wykonania skryptu do 30 minut

SScript.Timeout = 30 * 60 * 1000;

e StdOut
Zwraca zawartos¢ standardowego strumienia wyjscia

o Definicja
StdOut

O Wartos¢ wiasciwosci
Ciag znakéw zawierajgcy dane standardowego strumienia wyjscia programu konsolowego

O Przyktad
Kopiowanie pliku przy pomocy polecenia copy i zapis standardowego strumienia wyjscia polecenia
w Dzienniku zdarzen

SScript.Run(‘cmd /c copy c:\\Log.txt D:\\', O, tr ue);
SScript.Echo(SScript.StdOut);

Dodatkowe obiekty automatyzacji

Obiekt SScript jest jedynym obiektem wbudowanym w FBS Server. W Poleceniach zdalnych mozna jednak
korzysta¢ z dowolnych obiektow automatyzacji (OLE). Dostep do innych obiektéw uzyskuje sie w specyficzny dla
kazdego jezyka skryptowego sposéb. Przykladowo dla jezyka JScript nalezy wywotaé obiekt ActiveXObiject; dla
jezyka VBScript funkcje CreateObject. Ponizej znajduje sie lista najczesciej wykorzystywanych obiektow
automatyzaciji.

e FileSystemObject
Grupa obiektow do zarzgdzania dyskami, katalogami i plikami
O Nazwa serwera automatyzacji: Scripting
o Nazwa klasy: FileSystemObject

e \WshShell
Obiekt stuzgcy do uruchamiania programéw, zarzadzania rejestrem systemowym, tworzenia skrotéw, etc.
O Nazwa serwera automatyzacji: WScript
O Nazwa klasy: Shell

e \WshNetwork
Obiekt stuzacy do mapowania dyskow sieciowych i drukarek, podtgczania zasobéw sieciowych oraz do
odczytywania nazwy komputera, nazwy domeny i nazwy uzytkownika
o Nazwa serwera automatyzacji: WScript
O Nazwa klasy: Network

Przydatne informacje:

e Lista kodow btedéw
® SzczegOly jezyka JScript
o SzczegOly jezyka VBScript

Zobacz tez: Polecenia zdalne

Ustawienia - Zasoby sieciowe

W zakladce Zasoby sieciowe nalezy zdefiniowa¢ wszystkie sciezki UNC, zmapowane dyski sieciowe i dyski
serwerow FTP, ktére majg by¢ wykorzystywane przez FBS Server jak lokalne dyski twarde. Dodawanie zasobéw
sieciowych jest potrzebne tylko wtedy, gdy miejsce przechowywania archiwdw, katalog docelowy replikacji lub
Sciezka zapisu alertdw administracyjnych wskazujg na lokalizacje sieciowg. Aby program FBS Server mogt



korzysta¢ z potgczen sieciowych, ktore zostaly utworzone bezposrednio w systemie operacyjnym, potgczenia takie
réwniez muszg by¢ dodane do listy Zasobdéw sieciowych.
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Rys. 7.3 FBS Server - Zasoby sieciowe.

o Polacz - podigcza wybrany zaséb sieciowy
Rozlgcz - rozigcza wybrany zaséb sieciowy
e Dodaj - dodaje nowy zaséb sieciowy do listy i wyswietla okno dialogowe konfiguracji zasobéw sieciowych
O Mapuj dysk sieciowy - dodaje do listy zas6b dostepny w sieci LAN. Przy potaczeniu zasob jest
mapowany pod lokalng litere dysku
O Mapuj dysk serwera FTP - dodaje do listy zas6b serwera FTP. Przy pofgczeniu zaséb jest
mapowany pod lokalng litere dysku
o Dodaj udziat sieciowy - dodaje zaséb sieciowy dostepny przez $ciezke UNC. Do nawigzania
potaczenia wykorzystywana jest podana nazwa uzytkownika i hasto
e Modyfikuj - wyswietla okno dialogowe konfiguracji zasob6w sieciowych
e Usun - rozlgcza i usuwa z listy wybrany zasob sieciowy

Podiaczenie zasobdéw sieciowych wykonywane jest automatycznie przy prébie odwotania sie programu FBS Server
do danego zasobu sieciowego - przed archiwizacja, przed replikacjg, przed wystaniem alertu administracyjnego lub
przed wywotaniem okna dialogowego stuzgcego do wyboru katalogu docelowego. Jezeli proba potgczenia nie
powiedzie sie, biezgca operacja, ktéra wymaga dostepu do danego zasobu zostanie przerwana, a odpowiedni btad
zostanie zapisany w Dzienniku zdarzeh. Minimalny odstep czasowy przy ponowieniu préby potgczenia wynosi 60
sekund. Ograniczenie to nie jest stosowane w przypadku potaczenia recznego (przycisk Potacz).

'0 MAPOWANIE DYSKOW - Lokalne konto systemowe, na ktorym domy$lnie instalowana jest ustuga
FBSServer nie ma praw dostepu do zasobéw sieciowych. Nalezy wiec przestawi¢ ustuge FBSServer na konto
posiadajgce takie uprawnienia (np. konto administratora) lub nada¢ odpowiednie prawa dla Lokalnego konta
systemowego.

8. FBS Server - uruchamianie

Program FBSServer.exe moze by¢ uruchamiany w trybie Ustugi systemowej lub w trybie aplikacji uzytkownika.

Tryb ustugi
Praca programu w formie ustugi jest podstawowym trybem dziatania skonfigurowanego do automatycznego
wykonywania zadan archiwizacji systemu FBS.

Uruchamianie i zatrzymywanie ustugi FBSServer mozna zrealizowa¢ za pomoca:

e konsoli Ustugi (Panel sterowania -> Narzedzia administracyjne -> Ustugi)
e polecenia NET START, NET STOP z parametrem FBSServer
e wywotania programu FBSServer.exe z parametrem /START lub /STOP



Uruchomiona ustuga dziata w tle, domyslnie, na Lokalnym koncie systemowym. Jesli wystepujg problemy z
uruchomieniem ustugi lub ustuga zatrzymuje sie nalezy uruchomié program FBSServer w trybie aplikacji i
przesledzi¢ Dziennik zdarzen.

Tryb aplikacji

Tryb aplikacji stuzy do konfiguracji systemu oraz do diagnozowania ewentualnych probleméw z dziataniem
programu w trybie ustugi.

Uruchomienie programu w trybie aplikacji realizowane jest poprzez wywotanie skrétu do pliku FBSServer.exe lub
bezposrednie wywotanie programu FBSServer.exe bez parametrow.

Jesli podczas uruchamiania programu FBSServer w trybie aplikacji ustuga FBSServer dziata w tle to zostanie
wyswietlone okno dialogowe. Uzytkownik moze zatrzyma¢ ustuge i wywota¢ okno programu lub zaniechac
uruchamiania programu w trybie aplikacji.

Jesli podczas uruchamiania programu w trybie aplikacji zostata zatrzymana ustuga FBSServer to przy zamykaniu
programu ustuga zostanie uruchomiona ponownie.

9. FBS Server - sktadnia i parametry wiersza polecen

Sktadnia:
FBSServer [[/install [/force] | /uninstall] [/silent]], [/start|/stop]

Parametry:
bez parametréw

uruchamia FBSServer w trybie aplikacji uzytkownika i wyswietla konsole stuzaca do konfiguracji i monitorowania
pracy Systemu

/install

instaluje FBSServer jako ustuge systemowg (rozruch automatyczny, konto SYSTEM)
/uninstall

deinstaluje ustuge FBSServer

[force

stosowany tgcznie z parametrem /install wymusza instalacje ustugi FBSServer na dysku innym niz dysk lokalny.
Parametr ten ma zastosowanie wytgcznie diagnostyczne

[silent

stosowany fgcznie z parametrem /install lub /uninstall powoduje, ze nie jest wyswietlane okno dialogowe
informujgce o przebiegu instalacji lub deinstalacji ustugi FBSServer

/start

uruchamia ustuge FBSServer
/stop

zatrzymuje ustuge FBSServer
/compactdb

kompaktuje bazy danych podczas uruchamiania programu. Kompaktowanie polega na usunieciu nieuzywanych
obszaréw pliku bazodanowego.



Instrukcja obstugi programu Ferro Backup
System™ - Worker

FBS Worker (z ang. pracownik) to niewielki program (140 kB), ktérego zadaniem jest, po nadejsciu zadania z
serwera, wykona¢ kopie zapasowe plikow, katalogéow lub calych dyskéw i przesta¢ stworzone archiwum do
serwera. Archiwizowane dane mogg by¢ kompresowane i szyfrowane. Kompresja jest wykonywana "w locie"
podczas wysytania (nie sg tworzone zadne pliki tymczasowe), dlatego tez archiwizacje mozna wykonywa¢ réwniez
w przypadku braku miejsca na dysku stacji roboczej. Takze szyfrowanie jest wykonywane lokalnie, po stronie stacji
roboczej co znaczaco wplywa na poziom bezpieczenstwa przesytanych informaciji.

FBS Worker gotowy jest do pracy zaraz po zakonczeniu instalacji. Program uruchamiany jest automatycznie

podczas fadowania systemu operacyjnego. Zadna dodatkowa konfiguracja programu nie jest potrzebna. Dalsze
informacje, zawarte w tym tekscie, przeznaczone sg tylko dla informatykéw.

1. FBS Worker - opis dostepnych opcji pliku konfiguracyjnego

Ponizej zostat przedstawiony przyktadowy plik konfiguracyjny FBSWorker.ini, z ktérego program taduje ustawienia
podczas uruchamiania. Zmiana wartosci domysinych nie jest wymagana do prawidtowej pracy Systemu.

;FERRO Software Ferro Backup System - Worker
;Plik konfiguracyjny

;02-02-2007

[CONNECTION]

;Opis: nazwa lub adres IP komputera z uruchomionym programem FBS Server

;Uwagi: pusta warto $¢ to przypisanie nazwy hosta do komputera lokalnego - localhost (127.0.0.1)

HOST=localhost

;Opis: port TCP, na ktérym b edzie wywolywane pot aczenie z serwerem.
:Zakres: 1-65535
;Warto $¢ domy slna: 4531

;Uwagi: Obecnie ta warto $¢ musi by ¢ réwna 4531.

PORT=4531

;Opis: odst  ep czasu pomi  edzy kolejnymi prébami nawi azania pot aczenia z serwerem
;Jednostka: milisekunda [ms], Zakres: 0 (no delay) - 16777216

;Warto $¢ domy slna: 4000
RECONNECTINTERVAL=4000

W celu zmiany ustawien nalezy otworzy¢ plik FBSWorker.ini w dowolnym edytorze tekstu (Notatnik, WordPad), a
nastepnie zapisa¢ w formacie tekstowym. Dokonane zmiany odniosg skutek dopiero po ponownym uruchomieniu
programu.

o CONNECTION - HOST
W tym miejscu zapisana jest nazwa/adres IP serwera archiwizacji (komputera, na ktérym uruchomiony jest
FBS Server) wprowadzona przez uzytkownika podczas instalacji programu. Jesli w trakcie uzytkowania
Systemu, FBS Server zostanie przeniesiony na inny komputer lub zostanie zmieniona nazwa lub adres IP
tego komputera mozna w tym miejscu wpisa¢ nowg poprawng lokalizacje serwera. Reczna edycja tego
wpisu jest réwnoznaczna z uruchomieniem instalatora i wprowadzeniem nazwy/adresu IP podczas
instalacji programu FBS Worker.

e CONNECTION - PORT
Numer portu TCP, na ktérym bedzie wywolywane potgczenie z serwerem.

e CONNECTION - VIRTUALNAME
Alternatywna nazwa komputera pod ktérg bedzie on dostepny na serwerze archiwizacji. FBSServer operuje
na nazwach (nie adresach IP) stacji roboczych. Jezeli w sie¢ LAN podzielona jest na dwie lub wigcej
podsieci, w ktérych wystepujg takie same nazwy komputeréw, potgczenie z serwerem archiwizacji uzyska
tylko jedna stacja robocza; kolejne o tej samej nazwie nie bedg dostepne w konsoli sterowania FBS Server.
Aby rozwigza¢ problem nalezy, na komputerach ze zdublowanymi nazwami, przedefiniowa¢ nazwe
domysing: VIRTUALNAME=NOWA_NAZWA



o INFORMACJA. Nazwa komputera nie powinna by¢ dtuzsza niz 15 znakow.

Pozostate ustawienia modutu wykonywania zadan FBS Worker mozna konfigurowa¢ zdalnie z konsoli FBS Server
(zaktadka Ustawienia stacji roboczej)

2. FBS Worker - uruchamianie

Program FBSWorker.exe moze by¢ uruchamiany w trybie Ustugi systemowej lub w trybie aplikacji uzytkownika.
Tryb ustugi

Praca programu w formie ustugi jest podstawowym trybem dziatania skonfigurowanego do automatycznego
wykonywania zadan archiwizacji systemu FBS.

Uruchamianie i zatrzymywanie ustugi FBSWorker mozna zrealizowaé za pomoca:

e konsoli Ustugi (Panel sterowania -> Narzedzia administracyjne -> Ustugi)
e polecenia NET START, NET STOP z parametrem FBSWorker
e wywotania programu FBSWorker.exe z parametrem /START lub /STOP

Uruchomiona ustuga dziata w tle, domysinie, na Lokalnym koncie systemowym. Jesli wystepujg problemy z
uruchomieniem ustugi lub ustuga zatrzymuje sie nalezy sprawdzi¢ zapisy systemowego dziennika zdarzen.

Tryb aplikacji

Program uruchomiony jako aplikacja uzytkownika dziata w tak samo jak w trybie ustugi systemowej jednak konczy
swoje dziatanie podczas wylogowywania uzytkownika z systemu. Dodatkowo, jesli program pracuje w tym trybie, w
konsoli FBSServer wyswietlany jest komunikat: "FBS Worker dziata w trybie awaryjnym...".

Uruchomienie programu w trybie aplikacji realizowane jest poprzez bezposrednie wywotanie programu
FBSWorker.exe bez parametrow.

3. FBS Worker - sktadnia i parametry wiersza polecen

Skfadnia:
FBSWorker [[/install [/force] | /uninstall] [/hostname:n] [/silent]], [/start|/stop]

Parametry:

bez parametréw

uruchamia FBSWorker w trybie aplikacji uzytkownika (tryb awaryjny)

finstall

instaluje FBSWorker jako ustuge systemowa (rozruch automatyczny, konto SYSTEM)

/uninstall

deinstaluje ustuge FBSWorker

/hostname:nazwa_serwera_archiwizacji

podczas instalacji utworzony zostanie plik konfiguracyjny programu FBSWorker zawierajgcy nazwe (lub adres IP)
serwera archiwizacji. Podczas deinstalacji podanie tego parametru z nastepujgcym po dwukropku ciggiem pustym
(spacja), usuwa z dysku plik konfiguracyjny

[force



stosowany tgcznie z parametrem /install wymusza instalacje ustugi FBSWorker na dysku innym niz dysk lokalny.
Parametr ten ma zastosowanie wytgcznie diagnostyczne

[silent

stosowany fgcznie z parametrem /install lub /uninstall powoduje, ze nie jest wys$wietlane okno dialogowe
informujgce o przebiegu instalacji lub deinstalacji ustugi FBSWorker

[start
uruchamia ustuge FBSWorker
/stop

zatrzymuje ustuge FBSWorker

4. FBS Worker - Rozwigzywanie problemoéw z polaczeniem

Program FBS Worker uruchamia sie automatycznie podczas tadowania systemu operacyjnego i w okreslonych
odstepach czasowych (opcja RECONNECTINTERVAL) probuje nawigza¢ potgczenie z podanym komputerem
(opcja HOST) na porcie TCP 4531. Po nawigzaniu potgczenia nazwa komputera oraz adres IP pojawia sie na liscie
aktywnych stacji roboczych w programie FBS Server w zaktadce Monitor sieci.

Jesli FBS Worker nie tgczy sie z serwerem, nalezy:

e sprawdzi¢ w Menadzerze zadah Windows czy program FBS Worker jest uruchomiony (proces
FBSWorker.exe)

o sprawdzi¢ poprawnosé wpisu opcji HOST w pliku konfiguracyjnym FBSWorker.ini

e sprawdzi¢ (np. za pomocg polecenia PING) czy komputer, na ktdrym zainstalowano FBS Server, jest
osiggalny

e sprawdzi¢ czy port TCP 4531 nie jest blokowany przez program typu firewall.

W celu ustalenia przyczyny braku tgcznosci miedzy stacjg roboczg i serwerem archiwizacji mozna sie postuzyc
programem TCPCHK dostepnym w dziale Pobierz.
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Dane kontaktowe i pomoc techniczna

Jezeli masz jakies$ pytania lub sugestie, mozesz zwréci¢ sie bezposrednio do FERRO Software. Uzytkownikom
naszych produktéw udzielamy wszelkiej pomocy technicznej zwigzanej z ich uzytkowaniem za posrednictwem telefonu
i poczty elektronicznej. Wszystkie sugestie zostang przeczytane i rozpatrzone.

Producent oprogramowania komputerowego

FERRO Software
T e

Polska
telefon:
+48 (33) 81 71 960 e-mail:
+48 506 337 172 support@ferro.com.pl
fax: WWW:
+48 (33) 48 76 077 http://www.ferrobackup.com/pl/

Podziekowania
Dziekujemy wszystkim Uzytkownikom programu za nieustannie zgtaszane btedy i propozycje zmian. Wasze
wskazowki motywujag nas do wytezonej pracy i przyczyniajg sie do dalszego rozwoju programu!

Dziekujemy rowniez Autorom komponentow, ktére wykorzystalismy do budowy programu:
- edytor podswietlania sktadni - SynEdit.



Stownik termindw

Archiwizacja petna
zawsze archiwizowane sg wszystkie pliki pasujgce do masek

Archiwizacja r6 znicowa

tylko za pierwszym razem archiwizowane sg wszystkie pliki (pasujace do masek). Przy kolejnych zadaniach
archiwizowane sg tylko te pliki, ktore zostaty utworzone lub zmodyfikowane od czasu ostatniej archiwizacji petnej lub
réznicowe;.

Archiwizacja ré6 znicowa na poziomie fragmentéw plikéw (delta)

tylko za pierwszym razem archiwizowane sg wszystkie pliki (pasujace do masek). Przy kolejnych zadaniach
archiwizowane sg tylko te pliki, ktére zostaty utworzone lub zmodyfikowane od czasu ostatniej archiwizacji petnej lub
roznicowej. Pliki o rozmiarach przekraczajgcych zadang przez uzytkownika warto$¢ sg dzielone na (wirtualne)
fragmenty o rozmiarach réwniez zdefiniowanych przez uzytkownika. Poréwnywane sg sumy kontrolne (CRC)
fragmentéw plikow. Jezeli dany fragment zostal zmodyfikowany od czasu poprzedniej archiwizacji réznicowej to
zostanie on zarchiwizowany; w przeciwnym wypadku zostanie pominiety. Archiwizacja tego typu zalecana jest przy
zadaniach obejmujgcych duze pliki (> 20 MB).

Katalog FBF

Katalog o nazwie ztozonej z nazwy komputera i rozszerzenia .FBF (Ferro Backup Folder). Zawiera archiwa (pliki *.ZIP)
danej stacji roboczej. Katalogi tego typu sg tworzone automatycznie przez system w katalog przechowywania
archiwéw definiowanym w FBS Server - zakltadka Ustawienia .

Koherentny stan
Plik znajdujgcy sie w stanie koherentnym jest spdjny z punktu widzenia programu wykorzystujgcego ten plik do
przechowywania informacji. W przypadku plikéw baz danych jest to stan po zakohczeniu wszystkich transakcji zapisu .

Maska plikow
nazwa zawierajgca symbole wieloznaczne stuzgca do okreslenia grupy plikéw lub katalogéw.

Serwer archiwizacji (serwer backupu)
komputer z zainstalowanym programem FBS Server

Stacja robocza
dowolny komputer z zainstalowanym programem FBS Worker niezaleznie od roli jakg petni w sieci (serwer plikéw,
serwer bazodanowy, komputer biurowy, komputer przenosny, etc.).

Symbol wieloznaczny
wprowadzany za pomocg klawiatury znak, np. gwiazdka (*) lub znak zapytania (?), ktérego uzywa sie zamiast jednego
lub wiekszej liczby znakéw.

e Gwiazdka (*) - Gwiazdka zastepuje zero lub wiecej znakéw. Jezeli nazwa pliku ma zaczyna¢ sie na 'stow’,
nalezy wpisaé: stow* . Archiwizowane (lub pomijane) bedg wszystkie pliki dowolnego typu rozpoczynajgce sie
od ciggu 'stow’, w tym Stownik.txt, Stownik.doc i Stownictwo.doc. Aby zarchiwizowa¢ (lub pomija¢) okreslone
typy pliku, nalezy wpisa¢: stow*.doc . Zostang zarchiwizowane (lub pominiete) wszystkie pliki rozpoczynajgce
sie od ciggu 'stow', ale majgce rozszerzenie doc, tak jak Stownik.doc i Stownictwo.doc.

e Znak zapytania (?) - Znak zapytania zastepuje jeden znak w nazwie. Na przyktad po wpisaniu stow?.doc
zostanie zarchiwizowany (lub pominiety) plik Stowo.doc lub Stow1.doc, ale nie Stownik.doc.



